DECRETO 1287 DE 2020
(septiembre 24)

Diario Oficial No. 51.447 de 24 de septiembre de 2020

MINISTERIO DE JUSTICIA'Y DEL DERECHO

Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo de 2020, en lo relacionado con la seguridad de
los documentos firmados durante el trabajo en casa, en el marco de la Emergencia Sanitaria.

EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA,

en uso de sus atribuciones constitucionales, en particular de las conferidas por el numeral 11 del articulo 189
Constitucidn Politica, y en desarrollo del Decreto Legislativo 491 del 28 de marzo de 2020, y

CONSIDERANDO:

Que, en el marco de la Emergencia Econémica, Social y Ecoldgica declarada mediante Decreto Legislativo 637 de
2020, se expidid el Decreto Legislativo 491 de 4020, con el objeto de garantizar que durante la emergencia sanitaria
las autoridades cumplan con la finalidad de proteger y garantizar los derechos y libertades de las personas, la primacia
de los intereses generales, la sujecion de las autoridades a la Constitucion y demas preceptos del ordenamiento
juridico, el cumplimiento de los fines y principios estatales, el funcionamiento eficiente y democratico de la
administracion y la observancia de los deberes del Estado y de los particulares.

Que el articulo 30 del mencionado Decreto legislativo 491 del 28 de marzo de 2020, establecid que para evitar el
contacto entre las personas, propiciar el distanciamiento social y hasta tanto permanezca vigente la Emergencia
Sanitaria declarada por el Ministerio de Salud y Proteccion Social, las autoridades a que se refiere el articulo 1o del
citado decreto velaran por prestar los servicios a su cargo mediante la modalidad de trabajo en casa, utilizando las
tecnologias de la informacion y las comunicaciones, en virtud de lo cual daran a conocer en su pagina web los canales
oficiales de comunicacion e informacion mediante los cuales prestaran su servicio, asi como los mecanismos
tecnolégicos que emplearan para el registro y respuesta de las peticiones.

Que en armonia con la prestacion de servicios mediante el uso de medios tecnoldgicos y en el marco del trabajo en
casa, el Decreto legislativo 491 de 2020 habilité a las entidades publicas para suscribir validamente los actos,
providencias y decisiones que se adopten mediante firma autégrafa mecéanica, digitalizadas o escaneadas, segin la
disponibilidad de dichos medios. Para ello, establecié que cada autoridad deberad hacerse responsable de adoptar las
medidas internas necesarias para garantizar la seguridad de los documentos.

Que al analizar la exequibilidad del mencionado Decreto legislativo, en especial lo concerniente a la habilitacion del
trabajo en casa y los mecanismos para suscribir validamente los actos, providencias y decisiones, la Sala Plena de la
Corte Constitucional en Sentencia C-242 del 9 de julio de 2020, sefial6 lo siguiente:

“[... ] con el propdsito de superar dicha afectacion al desarrollo normal de las actividades de las autoridades, en los
articulos controlados del Decreto 491 de 2020, se implementan un conjunto de “medidas de urgencia” orientadas a: i)
Modificar temporalmente el paradigma de presencialidad de la prestacion de los servicios a cargo de las autoridades,
mediante la habilitacién del uso de las tecnologias de la informacion y de las comunicaciones para: (a) el desarrollo de
las funciones de los servidores y contratistas del Estado, a través de la autorizacion de trabajo en casa y el uso de
firmas electrénicas.

L]

6.31. Igualmente, esta Corporacion considera que las anteriores medidas atienden al juicio de necesidad féctica, porque
ademaés de estar dirigidas a superar la afectacion al desarrollo normal de las actividades de las autoridades con ocasion
de la imposibilidad de adelantarlas de forma presencial por el riesgo sanitario que ello puede implicar, son idoneas
para el efecto, toda vez que: (i) Las medidas que habilitan la utilizacion de las tecnologias de la informacion y las
comunicaciones en el sector publico permiten que ciertas actuaciones se surtan a distancia sin mayores complejidades
y, con ello, evitan la presencia de los usuarios y los funcionarios en las sedes de las entidades. [...] (iii) Las medidas
que simplifican o suprimen temporalmente ciertas exigencias de la administracion impiden que los usuarios se vean
perjudicados de forma excesiva por la imposibilidad de las autoridades de prestar sus servicios con normalidad”.



Que al analizar si el articulo 30 del Decreto 491 de 2020 cumplia con el juicio de no contradiccién especifica, la Sala
Plena de la Corte Constitucional concluyé que la habilitacion del trabajo en casa “[...] es una medida necesaria, puesto
que ante el riesgo sanitario generado por la expansion de coronavirus COVID-19 en el pais, el desempefio de las
funciones por parte de los servidores y contratistas del Estado de forma presencial, como se venia realizando en las
sedes de las entidades, resulta peligroso desde una perspectiva de salud publica, porque se podrian propiciar multiples
puntos de contagio”.

Que respecto del articulo 11 del referido Decreto legislativo, en relacion a las firmas de los actos, providencias y
decisiones, la misma Sentencia C-242 del 9 de julio de 2020, sefialé que la autorizacion para el uso de firmas
mecénicas, digitalizadas y escaneadas es una medida temporal que permite la consecucién de un fin superior de la
sociedad, como el adecuado funcionamiento de la administracion, que la misma tiene concordancia con la habilitacién
del trabajo en casa, por cuanto permite que los servidores no tengan que desplazarse en forma presencial a las
entidades, en los siguientes términos:.

“[...] 6.246. Asimismo, dicha medida es adecuada para cumplir el mencionado objetivo, puesto que habilita el uso de
firmas autdgrafas mecénicas, digitalizadas y escaneadas véalidamente para suscribir los documentos que expiden las
autoridades, lo cual permite que no requieran acudir de forma presencial a las entidades a suscribirlos, sino que tal
actuacion se realice de forma remota en concordancia con la autorizacién de trabajo en casa de los funcionarios del
Estado.

6.247. lgualmente, es una medida necesaria, ya que, si bien esta permitido el uso de firmas digitales y electrénicas, lo
cierto es que su utilizacion esta restringida por la mediacién de una entidad de certificacion y unas exigencias técnicas
de seguridad especificas, cuya satisfaccién se torna compleja en medio de las restricciones implementadas para
enfrentar la pandemia.

6.248. Por lo demas, si bien el uso de firmas autégrafas mecanicas, digitalizadas y escaneadas en el sector publico
podria llegar a facilitar el surgimiento de escenarios de fraude, en tanto que no implican el grado de seguridad que se
exige, por ejemplo, en la utilizacion de la firma digital, lo cierto es que la medida es proporcional, ya que se trata de
una autorizacion temporal para permitir la consecucion de un fin superior para la sociedad, como el adecuado
funcionamiento de la administracion, y, en todo caso, esta supeditada a la responsabilidad respectiva de cada
autoridad, quien debe “adoptar las medidas internas necesarias para garantizar la seguridad de los documentos que se
firmen”.

Que conforme a lo establecido en el Decreto 1168 del 25 de agosto de 2020, actualmente el pais se mantiene en una
fase de aislamiento, el cual se caracteriza por ser selectivo y con distanciamiento individual responsable; por esta
razon, el articulo 8o del precitado decreto sefiala que las entidades del sector publico y privado procuraran que las
actividades que no requieran ser ejercidas de manera presencial, se desarrollen por sus servidores, empleados y
contratistas, mediante la modalidad del trabajo en casa, durante el tiempo que se mantenga vigente la emergencia
sanitaria por causa de la pandemia del nuevo coronavirus COVID-19.

Que el Ministerio de Salud y Proteccidn Social, mediante Resolucion 1462 del 25 de agosto de 2020, prorrogé la
emergencia sanitaria en todo el territorio nacional hasta el 30 de noviembre de 2020.

Que, en el marco de lo expuesto, aproximadamente el 70% del total de los servidores publicos continGia prestando sus
servicios a través de la modalidad de trabajo en casa.

Que teniendo en cuenta que el trabajo en casa debe continuar siendo priorizado por las entidades publicas durante la
emergencia sanitaria, asegurando en todo momento la prestacion de los servicios a su cargo, se hace necesario
reglamentar los elementos y caracteristicas de seguridad de la informacién de los documentos, actos, providencias y
decisiones que se adopten mediante firma autografa mecanica, digitalizadas o escaneadas.

Que se requiere regular las medidas de seguridad de manera prioritaria, por lo que sin afectar el nlcleo esencial del
principio de publicidad y el cumplimiento del deber de informacion al publico, de que trata el numeral 8 del articulo 8o
de la Ley 1437 de 2011, Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo, y el articulo

2.1.2.1.14 del Decreto 1081 de 2015, modificado por el Decreto 270 de 2017, resulta necesario limitar la publicacién
para comentarios a un término de diez (10) dias calendario.

Que, en mérito de lo expuesto,
DECRETA:

ARTICULO 10. OBJETO. El presente decreto tiene por objeto regular los elementos y caracteristicas de seguridad de



los documentos, actos, providencias y decisiones que se adopten mediante firma autografa mecénica, digitalizada o
escaneada.

Jurisprudencia Vigencia

Consejo de Estado

- Control inmediato de legalidad sobre esta norma. Consejo de Estado, Sala Plena, Expediente No. 11001-03-
15-000-2020-04233-00(CA). Declarada ajustada a derecho mediante Fallo de 18/01/2021, Consejero Ponente
Dr. Rafael Francisco Suarez Vargas.

ARTICULO 20. FIRMA DE LOS DOCUMENTOS EXPEDIDOS DURANTE EL TRABAJO EN CASA.
Durante la emergencia sanitaria y siempre que los servidores publicos y contratistas estén prestando sus servicios
desde la casa, en el marco del articulo 11 del Decreto Legislativo 491 de 2020, se podran suscribir validamente los
actos, providencias y decisiones que se adopten mediante firma autdgrafa mecénica, digitalizadas o escaneadas,
siguiendo las directrices dadas por el Archivo General de la Nacion y las que se imparten en el presente decreto.

Jurisprudencia Vigencia

Consejo de Estado

- Control inmediato de legalidad sobre esta norma. Consejo de Estado, Sala Plena, Expediente No. 11001-03-
15-000-2020-04233-00(CA). Declarada ajustada a derecho mediante Fallo de 18/01/2021, Consejero Ponente
Dr. Rafael Francisco Suarez Vargas.

ARTICULO 30. DIRECTRICES PARA LA FIRMA AUTOGRAFA MECANICA, DIGITALIZADA O
ESCANEADA. Ademaés de las directrices dadas por el Archivo General de la Nacion, los servidores publicos y
contratistas que vayan a expedir documentos, actos, providencias y decisiones haciendo uso de la firma autdgrafa
mecanica, digitalizada o escaneada, deberan:

1. Velar por la integridad, autenticidad y disponibilidad de la informacién de los documentos expedidos en el marco de
sus funciones y competencias, haciendo uso de mecanismos tecnolégicos para blindarlos juridica y técnicamente en
medios electronicos.

2. Comunicar los actos, providencias y decisiones que se adopten mediante firma autdgrafa mecanica, digitalizada o
escaneada, a través de medios electronicos, Opticos o similares, como el correo electrénico, sedes electrdnicas,
ventanillas Unicas o algiin mecanismo que permita distribuir o comunicar la informacion de forma oficial.

3. Aplicar los procedimientos indicados por el Archivo General de la Nacién para la organizacion, conservacion e
incorporacion al expediente respectivo los documentos de archivo producidos y gestionados durante el trabajo en casa.

4. Garantizar la organizacion, conservacion e incorporacion al expediente de los documentos originados, recibidos,
tramitados y firmados durante el trabajo en casa, en el marco de la emergencia sanitaria, para lo cual deberan validar si
es necesario imprimir y tomar firmas manuscritas.

5. Incluir los documentos de archivo producidos y gestionados durante el trabajo en casa a los expedientes, de acuerdo
con su clasificacion segun la respectiva Tabla de Retencion Documental<SIC> (TRD), actualizando la hoja de control
y diligenciando el Inventario Documental (FUID); los documentos electronicos de archivo que cumplen con las
caracteristicas establecidas, deberan incluirse en el Sistema de Gestion de documentos electronicos de archivo,
actualizando el indice electronico. Lo anterior debera hacerse una vez se supere la emergencia sanitaria y se reactive el
trabajo del servidor o contratista en las oficinas.

Jurisprudencia Vigencia



Consejo de Estado
- Control inmediato de legalidad sobre esta norma. Consejo de Estado, Sala Plena, Expediente No. 11001-03-

15-000-2020-04233-00(CA). Declarada ajustada a derecho mediante Fallo de 18/01/2021, Consejero Ponente
Dr. Rafael Francisco Suarez Vargas.

ARTICULO 40. VIGENCIA. El presente decreto entra en vigencia a partir de la fecha de su publicacion.
Publiquese y cumplase.
Dado en Bogota, D. C., 24 de septiembre de 2020.
Ivan Duque Méarquez

El Viceministro de Politica Criminal y Justicia Restaurativa encargado de las funciones del despacho del Ministro de
Justicia y del Derecho,

Javier Augusto Sarmiento Olarte.

El Director del Departamento Administrativo de la Presidencia de la Republica,

Diego Molano Aponte.

El Director del Departamento Administrativo de la Funcion Publica,

Fernando Antonio Grillo Rubiano.

Disposiciones analizadas por Avance Juridico Casa Editorial Ltda.
Normograma del Instituto Nacional de Vigilancia de Medicamentos y Alimentos - INVIMA
nd.
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