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Resumen ejecutivo

En los Ultimos afios las principales economias del mundo han avanzado en el reconocimiento de los datos como
elemento central para la adaptacion a la cuarta revolucion industrial y para el apalancamiento del crecimiento
econémico. En Colombia, hasta la adopcién del Plan Nacional de Desarrollo 2014-2018 Todos por un nuevo pais, no
se habia reconocido de manera explicita la importancia de los datos como activo para generar valor social y
econémico. Sin embargo, desde hace aproximadamente veinte afios se identificO la necesidad de emplear las



tecnologias de la informacion y las comunicaciones para aumentar la eficiencia en el desarrollo de los procesos y la
gestion gubernamental.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de valor es entendida como la provision de bienes publicos para
brindar respuestas efectivas y Utiles frente a las necesidades sociales.

Para lograrlo, la politica busca superar los retos que hasta el momento han impedido la disponibilidad masiva de datos
digitales de las entidades publicas. Esto, como condicidn esencial para su aprovechamiento, que hace necesario
acelerar y fortalecer la digitalizacidn, la apertura de datos y la interoperabilidad entre las entidades pablicas, elementos
que activan los procesos requeridos para la generacion de valor social y econémico.

Para adecuar la intervencién publica y orientarla a la generacion de valor con los datos se requiere del estimulo a las
capacidades que dinamicen la oferta, esto es, el capital humano, asi como la demanda de bienes y servicios basados en
datos, que se manifiesta en una cultura de datos. Adicionalmente, para materializar este potencial, se propone la
definicién de un marco juridico e institucional que maximice la obtencién de beneficios del aprovechamiento de datos,
permita la cooperacion entre los sectores publico y privado y, al mismo tiempo, refuerce la proteccion de los derechos
de los ciudadanos en el contexto de la creciente transformacion de la vida diaria en datos digitales cuantificables y
procesables (llamada datificacion). Para ello, se resalta la necesidad de establecer distinciones claras entre las
categorias de datos: personales, del sector privado y publicos. Asi mismo, se precisan limites que orienten a los actores
hacia fines que aumenten el bienestar social.

El Departamento Nacional de Planeacion y el Ministerio de Tecnologias de la Informacién y las Comunicaciones
lideraran la implementacion de la Politica nacional de explotacion de datos (Big Data), en un periodo de
implementacion de cinco afios, con inversiones por 16.728 millones de pesos para la creacion de las condiciones
descritas.

Clasificacion: 033.

Palabras clave: explotacion de datos, Big Data, innovacion basada en datos, economia digital.
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1. INTRODUCCION.

En la década de 1950, el desarrollo de los sistemas digitales, las telecomunicaciones y el aumento exponencial de la
capacidad de poder de procesamiento, permitieron nuevas formas de generar, procesar y compartir informacion, dando
lugar a la tercera revolucion industrial [l (World Economic Forum, 2016), también denominada la primera revolucion
digital.

En los afios ochenta se desarrollé la primera base de datos digital, para almacenar los datos recolectados de manera
manual bajo una estructura previamente definida. Esto agiliz6 su procesamiento y la generacion de informacién. Este
proceso recaia sobre los minimos necesarios para analisis concretos, que ofrecian una vision parcial de los fenémenos.

En la década del 2000, la digitalizacién y el despliegue de servicios basados en Internet dieron lugar a la generacion de
datos masivos, de manera consciente (i.e. el uso de sistemas de informacion, bases de datos, entre otros) e inconsciente
(i.e. los rastros digitales derivados del uso de redes sociales, la navegacién en Internet, el uso del teléfono celular y
similares). Esto, unido al aumento en las capacidades de almacenamiento y la sofisticacién de las capacidades técnicas
para aprovechar datos, permiti6 identificar que estos son el activo mas importante para el avance econémicol?, dando
lugar a la cuarta revolucion industrial. La cual, partiendo de los avances de la digitalizacion, permitira la
transformacion de los procesos productivos y cientificos, mediante la convergencia de los &mbitos fisicos, biologicos y
digitales (World Economic Forum, 2016).

En general, el aprovechamiento de los datos permite: (i) la generacion de valor social y econdémico, mediante la
produccion de informacién y conocimiento para mejorar o crear procesos, productos y servicios; (ii) la solucién de
problemas objeto de la politica publica, de cualquier proceso empresarial, académico o de iniciativa ciudadana; y (iii)
facilita la innovacion porque evidencia patrones ocultos y correlaciones que no podrian obtenerse de otra manera. Esta
labor, que antes dependia en gran medida de la creatividad y el ingenio humano, al ser mediada por la analitica, acelera
y mejora las actividades socioecondmicas.

Por lo anterior, en los Gltimos seis afios, ocho de las principales economias del mundol3! avanzaron en una politica
publica nacional de aprovechamiento de datos, para adecuar las condiciones de cada pais con el objetivo de maximizar
los beneficios sociales y econdmicos y minimizar los riesgos que se asocian a la explotacion de datos.

En Colombia, hasta el Plan Nacional de Desarrollo (PND) 2014-2018 Todos por un nuevo pais no se habia reconocido
de manera explicita la importancia de los datos como activo que permite generar valor social y econémico. No
obstante, desde hace aproximadamente 20 afios se identificé la necesidad de emplear las tecnologias de la informacion
y las comunicaciones (TIC) para aumentar la eficiencia en los procesos y la gestién gubernamental.

En este sentido, el pais ha avanzado en la provision de condiciones normativas e institucionales para que las entidades
publicas intercambien informacion y publiquen los datos de su gestion. Adicionalmente, existe un régimen robusto de
proteccion de datos personales con controles fuertes para su garantia.

A pesar de estos avances, aln no se alcanzan altos niveles de datos digitales de las entidades publicas, condicion que
resulta basica para el aprovechamiento de datos. Tampoco se han adelantado acciones para aumentar su explotacion y
generar valor social y econémico, porque no se habian reconocido como el activo central de la economia digital.

Por lo expuesto, es necesario implementar una politica publica de explotacion de datos en Colombia que enfrente las
fallas de articulacion de intervenciones previas y la desalineacion de los incentivos que determinan las acciones intra e
inter-entidades. La politica presentada en este documento busca superar la carencia de una vision de largo plazo y la
tendencia al cumplimiento minimo de mandatos legales, con los mecanismos y herramientas que procuren las
transformaciones institucionales para la generacion de valor, entendido como la provision de bienes publicos para
brindar respuestas efectivas y (tiles, frente a las necesidades sociales4l (Banco Interamericano de Desarrollo, Centro
Latinoamericano de Administracion para el Desarrollo, 2007).

Para esto, se propone adecuar la intervencion publica mediante la provision de un marco juridicol®l, ético e
institucional que provea las condiciones habilitantes para aprovechar los beneficios de la explotacion de datosl6l y
mitigar los riesgos asociados a estal’l. Como elementos habilitantes para la materializacion de los beneficios



sefialados, se incorpora el estimulo a las capacidades que dinamicen la oferta y demanda de bienes y servicios basados
en este activo. Lo anterior serd llevado a cabo a través de cuatro estrategias propuestas en la presente politica: (i)
masificacion de la disponibilidad de datos publicos digitales accesibles, usables y de calidad; (ii) generacion de
seguridad juridica para la explotacién de datos; (iii) mejorar la disponibilidad de capital humano para generar valor
con los datos; y (iv) generacion de cultura de datos en el pais.

Este documento CONPES tiene seis secciones, incluyendo esta introduccion. La segunda seccién contiene el marco
juridico aplicable, los antecedentes, referentes internacionales y la justificacion de la presente politica. La tercera
seccion formula el marco conceptual con los conceptos basicos de la generacion de valor con los datos. La cuarta
seccion describe el diagndstico de las cuatro situaciones principales a superar para aumentar la explotacion de datos.
La quinta seccion define los objetivos de la politica, las acciones para alcanzarlos y los responsables de cada una de
ellas. Adicionalmente, incluye el esquema de seguimiento de la politica y su financiamiento. Finalmente, la sexta
seccion presenta las recomendaciones al Consejo Nacional de Politica Econdmica y Social (CONPES).

2. ANTECEDENTES Y JUSTIFICACION.

Durante los afios 90 y principios del 2000, los esfuerzos gubernamentales relacionados con el uso de las TIC se
orientaron a maximizar la eficiencia en la gestion de las entidades publicas y del sector privado. En Colombia, las
intervenciones publicas en mencién se realizaron en contextos histdricos disimiles, cuando no era evidente el valor
social y econémico de los datos. De acuerdo con las materias reguladas, estas intervenciones pueden agruparse en
Gobierno Electroénico, eficiencia administrativa, gestion documental y proteccién de derechos. Adicionalmente, existen
multiples mandatos respecto del reporte de datos por entidades publicas y privadasl®l; normas que se agrupan con la
denominacién de reportes de informacion e impactan la generacién y comparticion de datos, a pesar de no ser un
antecedente directo orientado a su aprovechamiento. La presente seccién describe estos antecedentes y el marco
juridico para la explotacion de datos. Adicionalmente, refiere las politicas internacionales adoptadas en la materia y,
finalmente, presenta la justificacion de la politica de explotacion de datos.

2.1. ANTECEDENTES DE POLITICA Y NORMATIVA PARA LA EXPLOTACION DE DATOS EN
COLOMBIA.

La realizacién de los procesos de generacion, recoleccion, agregacion, comparticion, explotacion e innovacion para
aprovechar datos se encuentran mediados por diversas disposiciones juridicas que conforman el marco relevante
vigente para la explotacion de datos, descrito en detalle en el Anexo B. Estas se agrupan en cinco regimenes de
acuerdo con las materias reguladas(®!, segtin se ilustra en la Figura 1.

Figura 1. Marco juridico aplicable a los datos
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Fuente: DNP (2018).

Las disposiciones juridicas con impacto en la explotacién de datos sefialadas en la Figura 1 se agrupan en cinco
regimenes, segun el tema regulado por cada una, asi: (i) proteccion de derechos, esto es, limites y garantias que deben
desplegarse para el tratamiento de datos personales y privados; (ii) transparencia y datos abiertos, que corresponde a la
publicidad de las actuaciones de las entidades publicas, el derecho de acceso a la informacién publica y la necesidad de



divulgacion activa; (iii) acceso e interoperabilidad, que define condiciones minimas para que las entidades publicas y
privadas que desarrollan funciones publicas establezcan mecanismos para permitir el uso de datos entre si; (iv)
eficiencia administrativa, es decir, la gestion de los documentos generados por las entidades publicas y las privadas
que prestan funciones publicas, asi como aumento de la generacion de documentos digitales para eliminar los soportes
en papel y disminuir los trdmites solicitados al ciudadano; y (v) reportes de informacion, que corresponde a los
reportes de datos que las entidades privadas, la academia y los ciudadanos deben suministrar periddicamente a las
entidades publicas en el marco de sus competencias, a los particulares que desarrollan funciones publicas, asi como
aquellos que las entidades publicas deben realizar.

Este marco juridico se compone de disposiciones y precedentes judiciales de diferente jerarquiall®l, expedidas de
manera independientel!l] para regular situaciones sociales concretas en momentos y sectores especificos. Por ello,
carece de armonizacion para habilitar los procesos de explotacion de datos para la generacion de valor econémico y
social, y no contiene reglas para la mitigacion de los riesgos asociados a ello. El ejercicio de compilacion realizado por
el Gobierno nacional entre 2015 y 2016 reunié en cuerpos normativos Unicos los decretos propios de cada sector
gubernamental. Esta compilacion es un esfuerzo importante, que brinda seguridad juridica, pero no corresponde a una
labor de articulacién, armonizacion o simplificacion de la regulacion que favorezca la explotacion de datos.

Por otro lado, mediante el articulo 160 del PND 2014-2018 Todos por un nuevo pais se creo el Sistema Estadistico
Nacional (SEN)[*2] para generar estadisticas oficiales a partir del aprovechamiento de registros administrativos y del
intercambio de microdatos entre las entidades del SEN con altos estandares de calidad y de manera oportuna. De igual
forma se definié al DANE como rector del SEN. Este Sistema es un conjunto articulado de entidades, organizaciones,
usuarios, procesos e instrumentos técnicos, que garantiza la produccion y difusion de las estadisticas oficiales
nacionales y territoriales. Para ello, fue expedido el Plan Estadistico Nacional (PEN) que contiene la politica
estadistica del pais para los préximos cinco afios.

Los antecedentes de politica publica y el marco normativo relacionados con las ganancias en la eficiencia de la gestion
publica y las mejoras en la prestacion de servicios al ciudadano, a través del uso de TIC, son antecedentes indirectos
del aprovechamiento de datos porque constituyen el marco inicial de su generacion y comparticion. Asi mismo,
Colombia ha avanzado de manera muy significativa en la creacion de condiciones institucionales para la garantia de
los derechos relacionados con los datos, entendidos en un contexto previo a la disponibilidad masiva de los mismos y
de las capacidades para su uso como activo. Estas condiciones son, por un lado, las intervenciones relacionadas con la
transparencia y acceso a la informacion publica que incluyen la posibilidad de aprovechar esta informacion por
cualquier actor y, por otro lado, las disposiciones para la proteccion de datos personales que definen las reglas para el
acceso, intercambio y uso de estos, por parte de personas publicas y privadas.

De acuerdo con la materia regulada, las intervenciones que se califican como antecedentes indirectos, en tanto no
hacian referencia especifica a una politica de aprovechamiento de datos, se sintetizan asi: Gobierno Electronico,
eficiencia administrativa, gestion documental y proteccion de derechos. La relacion de documentos CONPES y normas
que establecen lineamientos en estas materias se describen en detalle en el Anexo C. Es necesario resaltar que el PND
2014-2018 es el Unico antecedente directo que determina expresamente la necesidad de disponer de una politica
publica de explotacion de datos. Asi, el literal j) del articulo 45 del PND y el documento Bases del Plan Nacional de
Desarrollo 2014-2018 Todos por un nuevo pais, el cual constituye parte integral del mismo, de conformidad con lo
dispuesto en el articulo 2 de la Ley 1753 de 2015[131, disponen que el DNP liderara la formulacion de la estrategia que
permita el aprovechamiento de datos para el desarrollo de nuevos conocimientos, la creacion de valor, asi como la
disponibilidad de informacién mas amplia y de mayor calidad para la toma de decisiones publicas.

2.1.1. Gobierno Electrénico

Desde 1997 se reconoce en Colombia que las TIC[!4] aumentan la eficiencia de la administracion publica y facilitan la
provision de servicios gubernamentales?sl, A mediados de la década del 2000, el cambio de paradigma de servicios
centrados en el Gobierno a servicios centrados en el ciudadano da lugar al concepto de Gobierno Electrénico como
estrategia que emplea las TIC para generar beneficios sociales (OCDE, 2009). Las tematicas especificas de la
estrategia de Gobierno Electronicol26] correspondientes a digitalizacion, datos abiertos, interoperabilidad e intercambio
de datos, son el punto de partida para la explotacion de datos, porque producen las condiciones iniciales de generacion,
recoleccion, agregacion y comparticion de datos digitales entre las entidades del sector publico, de estas hacia el sector
privado, los ciudadanos y la academia, y viceversa.

En 2003, mediante el Documento CONPES 3248 Renovacion de la Administracion Publica, se establecieron los
lineamientos para adecuar la administracion publica y fortalecer su capacidad de gestion y desempefio en el
cumplimiento de sus funciones. Dentro de los componentes estructurales[1”] para la transformacion publica requeridos
para el adecuado funcionamiento institucional, el citado documento incluia el Gobierno Electronico y los sistemas de



informacion. Al respecto, se identifico la baja calidad y desactualizacion de la informacion de base y transaccional, asi
como la incompatibilidad tecnoldgica de los sistemas existentes, la ausencia de estandares que faciliten el intercambio
y uso de la informacion, asi como los retos en su usabilidad y calidad. Como resultado de lo anterior, se dispuso la
creacion del Sistema Nacional de Informacion Oficial y se generaron las bases para la politica de Gobierno Electrénico
para aumentar la eficiencia en la relacion del ciudadano con las entidades publicas. Esta politica fue establecida en la
Ley 790 de 2000[18] y adoptada de manera vinculante para su implementacion en las entidades publicas mediante el
Decreto 1151 de 2008191,

En 2010, mediante el Documento CONPES 3650 Importancia estratégica de la Estrategia de Gobierno en Linea, se
resaltd la necesidad de que las entidades publicas asumieran la responsabilidad de cumplir los lineamientos previstos
en el Decreto 1151 de 2008. Asi mismo, se introdujo la definicion de Gobierno Electronico, entendido como el uso de
las TIC para mejorar los servicios e informacion ofrecidos a los ciudadanos, aumentar la eficiencia y eficacia de la
gestion publica e incrementar sustantivamente la transparencia del sector publico y la participacion ciudadana. En
concordancia con lo anterior, mediante el Decreto 2693 de 2012[20] se actualizaron los componentes para la
masificacion del Gobierno en Linea dentro de los que se encuentran interoperabilidad, cadenas de tramites y
ventanillas Gnicas virtuales, datos y Gobierno Abierto. Este Decreto fue derogado por el Decreto 2573 de 2014[21, que
ampli6 los plazos de implementacion y actualiz las fases a alcanzar por las entidades publicas. EI Manual de
Gobierno en Linea y el Marco de Referencia de Arquitectura de tecnologias de la informacion (TI), son los
instrumentos principales para la implementacion de esta politica.

De acuerdo con lo expuesto anteriormente y con lo presentado en detalle en el Anexo C, los esfuerzos de politica
publica y del marco normativo orientados al uso de las TIC en el funcionamiento del Gobierno colombiano buscan
mejorar la prestacion de servicios al ciudadano y el aumento de la eficiencia, coherentes con el enfoque internacional
de Gobierno Electrénico. Se reconoce que las TIC tienen la capacidad de transformar la gestion publica y aportar al
crecimiento econémico. La incorporacion en instrumentos juridicos de declaraciones respecto de la necesidad de
avanzar en la masificacion del Gobierno Electrdnico, asi como la disposicion de condiciones institucionales para la
apertura de datos, la transparencia de la gestion publica y el acceso a la informacién, son un avance importante que
refleja el compromiso del pais respecto de la adopcién de esta materia, situacion que es objeto de reconocimiento
internacional.

No obstante, en el momento histdrico de definicién de los instrumentos referidos no se habia reconocido el valor social
y econdmico que se obtiene con la generacion de bienes, servicios y procesos mediante la explotacion de datos(22]. Asi,
en el contexto actual surgen desafios concretos para disponer de las condiciones iniciales para su aprovechamiento.
Estos retos se sintetizan en la necesidad de disponer de una hoja de ruta clara que permita la materializacion de los
resultados de las acciones planteadas para la implementacién de la politica, dadas por componente y fases; las
desarticulaciones intra e inter entidades, dadas por la ausencia de mecanismos que orienten la implementacion de la
estrategia de Gobierno Electronico como una herramienta para el mejoramiento de la gestion institucional y la
generacion de valor; asi como la ausencia de elementos minimos de cumplimiento perentorio y exigible que
fortalezcan las acciones implementadas hasta la fecha.

2.1.2. Eficiencia administrativa

Las normas que se ocupan especificamente de la disposicion de cadenas de tramites, que favorecen la disminucién de
tramites exigidos al ciudadano, asi como el intercambio de informacién entre entidades publicas son antecedentes
relevantes para la explotacion de datos porque complementan los esfuerzos de implementacion del Gobierno
Electronico, orientados a contar con las condiciones iniciales de disponibilidad de datos e interoperabilidad, que
permiten el aprovechamiento de estos.

Hasta la fecha se han proferido normas que definen expresamente la obligacién de compartir datos en la gestion de las
entidades publicas y disponer el intercambio sin necesidad de convenios. Mediante la Ley 962 de 2005[23] se autoriz6
la implementacion de sistemas para integrar y compartir informacion. La Ley 1450 de 20110241 estableci6 el deber de
compartir entre entidades publicas las bases de datos requeridas para el cumplimiento de sus funciones. Los Decretos
235[251 y 2280 del 2010, definieron que las entidades pueden emplear el mecanismo que consideren idoneo para dicho
intercambio. Con el fin de hacer efectivo el deber de compartir datos entre entidades publicas, el Decreto 19 de
20120271 prohibi6 a las entidades solicitar al ciudadano informacion que ya se encuentra en otra entidad publica. Este
es un avance importante porque brinda las condiciones juridicas minimas para habilitar el uso de informacion entre
entidades publicas, para aumentar la eficiencia en la gestién, asi como disminuir los tramites realizados por el
ciudadano.

No obstante, estas normas no estan acompafiadas de un mecanismo que brinde claridad y alinee los incentivos de las
entidades para su implementacion. Por lo anterior, el PND 2014-2018, define la necesidad de expedir estandares,



modelos, lineamientos y normas técnicas para la incorporacion de las TIC, en la prestacion de servicios[28l. Asi mismo,
reitera el mandato de compartir informacién entre entidades publicas, aclarando que el mismo sera gratuito, debera
solicitarse y realizarse respaldado en estandares que faciliten el proceso de intercambio y no en tecnologias especificas
que impidan el acceso, y propende por la integracion de los sistemas de informacion para el ejercicio eficiente y
adecuado de la funcion puablical29].

La ausencia de herramientas claras para implementar los mandatos descritos propicia una tendencia de cumplimientos
minimos que obstaculiza las transformaciones organizacionales. Tampoco se ha determinado un mecanismo
estandarizado para el acceso a los datos entre entidades publicas que brinde la seguridad juridica que estas buscan al
suscribir convenios. Adicionalmente, no se ha previsto la cuantificacion del impacto de los aumentos en eficiencia, lo
que afecta la disposicion de invertir recursos en los cambios necesarios[30l,

2.1.3. Gestion documental

Las disposiciones relacionadas con la gestion documental y la funcién archivistica son un elemento transversal de toda
la gestion publica aplicable a todas las actuaciones que impliquen un soporte documental. De acuerdo con la Ley 594
del 2000[31], su objeto principal es preservar el registro historico de la gestion en un conjunto de documentos
conservados por su valor histérico o cultural. EI documento es la unidad del sistema y se plantea el uso de las TIC
como herramienta para aportar al objeto sefialado.

Las normas que rigen la gestion documental de las entidades publicas reflejan un avance importante con la inclusion
de la interoperabilidad como principio de esta, que debe ser adoptada en los procesos de archivo, de acuerdo con lo
dispuesto en el Decreto 2609 de 2012, que reglamenta la Ley General de Archivos (594 de 2000), en la que se definid
que las entidades podrian implementar nuevas tecnologias y soportes para la gestion documental. Asi mismo, se ha
sentado un precedente respecto a la importancia de transformar procesos organizacionales para adecuarse al Gobierno
Electronico. Al respecto, mediante el Decreto 2578 de 2012 se reglament6 el Sistema Integral Nacional de Archivos
Electronicos (SINAE) como un programa especial de coordinacién de la politica nacional de archivos electrénicos del
estado colombiano, en el que se le encomienda al Archivo General de la Nacion la tarea de emitir conceptos sobre el
impacto de las TIC en la gestién documental para garantizar homogeneidad en la gestion archivistica del Estado y la
preservacion de los documentos electrénicos que conforman el patrimonio documental digital.

No obstante, estos lineamientos no han sido provistos de herramientas de articulaciéon con los fines de aumento en la
disponibilidad de datos, publicidad de la informacidn, o la simplificacion del intercambio de datos. Adicionalmente, el
régimen de gestion documental ha sido menos &gil en la adopcion de los lineamientos relacionados con la
incorporacion de las TIC en la gestién publica. Esto, porque las reglas para la gestién de documentos electrénicos y la
conformacion de expedientes fueron definidas recientemente por el Archivo General de la Nacion mediante el Acuerdo
003 de 2015[32]. Sin embargo, aiin no se han establecido elementos tendientes a la utilizacion y reutilizacion de los
datos contenidos en los documentos publicos para generar valor en la gestion publica, sin perjuicio de la conservacion
de aquellos.

Al respecto, el documento Bases del Plan Nacional de Desarrollo 2014-2018 Todos por un nuevo pais reconoce la
necesidad de modernizar los archivos publicos para “avanzar en la simplificacion de trdmites y procesos, asi como en
la disminucion del volumen de documentos, la reduccion de costos y el incremento de la productividad de los
servidores publicos”, mediante el proyecto Archivo Nacional Digital a cargo del Archivo General de la Nacién. Por lo
anterior, se requiere articular la transformacion de los archivos pablicos con la necesidad de aumentar la disponibilidad
de datos digitales aprovechables, en condiciones que faciliten su explotacién.

2.1.4. Proteccion de datos personales

Una de las principales fuentes de innovacion en los Gltimos afios ha sido la explotacion de los datos personales, a partir
de los cuales se han desarrollado nuevos productos como las redes sociales, las aplicaciones de salud y productividad
personal, entre otras[33] (OCDE, 2013). Estos datos contienen informacion asociada a una persona, que permite su
identificacion e involucra los derechos de habeas data, privacidad e intimidad. Al mismo tiempo, este bien juridico
otorga al titular plenas facultades de acceso, inclusion, exclusion, correccion, adicion, actualizacién y certificacion, asi
como la limitacién en las posibilidades de divulgacién, publicacién o cesion. En Colombia se han realizado
importantes avances en materia de proteccién de estos derechos, desde el punto de vista de su tratamiento individual,
en un contexto previo a su disponibilidad masiva y al aumento exponencial de las capacidades para procesarlos. Las
normas relevantes se describen en el Anexo C.

Desde 1960, el Decreto 1633 reconoce en el pais la reserva de los datos suministrados con fines estadisticos para
proteger la intimidad, el secreto comercial y la informacién estratégica de las personas juridicas (Consejo de Estado,



Alcance de la reserva estadistica, 1999). En 2008, debido al aumento de las actividades financieras y comerciales que
implican el uso de datos personales, se expidio la Ley 1266 para gobernar la recoleccion de informacion que determine
el comportamiento crediticio y financiero y los derechos de los titulares asociados a ello.

En 2012, ante la necesidad de un marco transversal para el habeas data, se dispuso el régimen general de proteccion de
datos personales, en la Ley 1581. Se establecieron garantias robustas, y procedimientos especiales para su efectividad,
para que el titular defina la recoleccion, el uso, la circulacion, divulgacion, actualizacion, rectificacion y supresion de
sus datos. Igualmente, se dispuso una autoridad de proteccion de datos personales con facultades sancionatorias
amplias (la Delegatura de Proteccion de Datos Personales de la Superintendencia de Industria y Comercio). Esta norma
se reglamento a través del Decreto 1377 de 2013 que incorpora el principio de responsabilidad demostrada, cuya guia
de implementacion fue elaborada por la Superintendencia de Industria y Comercio. Este decreto también crea el
Registro Unico de Bases de Datos, administrado por la citada entidad, que consistente en un directorio ptblico de
bases de datos personales para identificar su finalidad, los canales de atencién a los titulares, las politicas de privacidad
adoptadas, el tipo de datos que contienen, las medidas implementadas para garantizar su seguridad, entre otros.

No obstante, el régimen de proteccion de datos descrito fue expedido siguiendo las mejores précticas internacionales
dispuestas en el Convenio 108 de 1981 del Consejo de Europa, la Directiva Europea 95/46 de 1995, la Resolucién
45/95 de 1990 de la Organizacion de las Naciones Unidas (ONU) y la Resolucién de Madrid de 2009[341, En esta
medida, las hormas contienen lineamientos previos al reconocimiento de los datos como un activo y no contemplan su
explotacion masiva, su condicién de bien de capital y la posibilidad o limites a la realizacion de transacciones de
mercado con los mismos. Por lo anterior, los aspectos éticos y juridicos que se plantean con la explotacion de datos,
asi como los riesgos potenciales que emergen en este contexto, requieren del disefio de un marco juridico para
maximizar los beneficios y mitigar los riesgos (Data & Society Research Institute, 2014).

La generacion de valor con la explotacion de datos, y la eventual materializacién de los riesgos derivados de esta
actividad, ocurren con la combinacion de diversas fuentes y no Unicamente con el uso del dato en si mismo. Por ello,
cuando el titular expresa su consentimiento para la recoleccién y uso, no le es posible determinar eventuales
consecuencias de la agregacién y andlisis, prever otros datos que puedan inferirse cuando se aplican técnicas de
analitica, o los efectos de su combinacién con algunos que haya publicado previamente. Lo anterior plantea el reto de
enfocar los esfuerzos de la intervencion estatal en los usos permitidos y prohibidos de los datos, independientemente
de que el titular haya consentido a su procesamiento (Mayer-Schonberger & Padova, 2016), de modo que se delimiten
claramente las responsabilidades que permitan la proteccion del bien juridico.

2.2. POLITICAS INTERNACIONALES.

Similar a lo que ocurre en el pais, varios paises cuentan con politicas de Gobierno digital y apertura de datos. No
obstante, durante los Gltimos seis afios, ocho de las principales economias del mundo comprobaron la urgencia de
contar con una politica publica de explotacion de datos para el aprovechamiento de estos como un activo que tiene el
potencial de impulsar el crecimiento econémico, la productividad publica y privada e incidir en la preparacion para la
economia digital. Adicionalmente, para corregir las fallas de mercado y de gobierno que pueden obstaculizar el
proceso de explotacion de datos, anticipar los riesgos potenciales y garantizar la proteccion de los derechos. Esto,
como condicion para adaptarse a la economia digital, donde es fundamental que las empresas hagan parte de las redes
digitales, porque la mayoria de los bienes de mercado (ideas, capital intelectual, acceso) pueden digitalizarse,
permitiendo que se proliferen con facilidad, a un costo de escalabilidad cercano a cero, porque cada nodo adicional de
una red digital incrementa el valor para los demas, de modo que la red genera su propio crecimiento (World Economic
Forum, 2016).

En la Tabla 1 se presenta una sintesis del objetivo de cada una de las politicas adoptadas en el contexto internacional.
Como factor comun se encuentra la importancia de que el Gobierno lidere las acciones para hacer efectivos los
beneficios sociales y econdmicos del aprovechamiento de datos, reconociéndolos como un activo y articulando
esfuerzos del sector publico, privado, la academia y los ciudadanos.

Tabla 1. Marco internacional de politicas de explotacion de datos -
comparativo de estrategias

Referencia || Afio y documento para adopcion de la Obijetivos de la politica publica
estrategia
Estados 2012: Iniciativa de investigacion y|/Promover habilidades para el aprovechamiento

Unidos desarrollo en Big Data de datos en las agencias gubernamentales.




2016: Plan Federal Estratégico de

Investigacion y Desarrollo en Big Data

Explotar datos para acelerar descubrimientos
cientificos e innovacién y promover el
crecimiento econémico.

Union Europea

2013: Consejo 24/25

Conclusiones

Europeo

2014: Comunicacioén de la Comision al
Parlamento Europeo, al Consejo, al
Comité Econdémico y Social Europeo y al
Comité de las Regiones: Hacia una
economia de los datos prdspera

Promover la economia digital, la innovacion y
los servicios como motores del crecimiento y el
empleo.

Crear un mercado de datos Unico.

Australia

2012: Estrategia australiana de
TIC del Servicio Publico 20122015

2013: La estrategia de Big Data para el
servicio publico de Australia: mejorar la
comprensién mediante un aumento en el
andlisis de datos

Aumentar la productividad nacional y del sector
publico, mediante la toma de mejores decisiones
de politica publica, que se basen en datos y en
mejor informacion.

Los datos son reconocidos como un activo
nacional para el Gobierno y los ciudadanos.

Corea del Sur

2013: Informatizacion nacional para
alcanzar la sociedad del conocimiento y la
informacion

2013: Gov 3.0

2013: Plan maestro de Big Data

Liderar la economia creativa a través de la
informatizacién, con un Gobierno proactivo,
cientifico y capaz en el que convergen datos
publicos y privados.

Reino
Unido

2013: Aprovechando la oportunidad de los
datos. Una estrategia para la capacidad del
Reino Unido

2017: Estrategia de transformacion del
Gobierno: mejor uso de los datos

Extraer conocimiento y valor de los datos paral
el beneficio de los ciudadanos, el sector
privado, la academia y el sector publico.

Desarrollar la capacidad de datos, es decir, la
habilidad de consumidores, negocios Yy
academia de acceder y compartir datos
apropiadamente. Se compone de capital
humano, infraestructura y datos.

Define las prioridades de Gobierno hasta 2020,
centrado en la remocion de barreras para el uso
de datos publicos, aumentar las capacidades en
ciencia de datos al interior del Gobierno, definir
herramientas para la seguridad en el uso de
datos y aumentar la apertura.

Francia

2014: Industria del futuro

Propone nueve soluciones industriales del pais
para modernizar la base de produccion: nuevos
recursos, ciudades inteligentes, eco-movilidad,
transporte, medicina, economia de datos,
dispositivos inteligentes, confianza digital, y
eleccion inteligente de alimentos.

Mejor manejo y apropiacion de los datos por las
compafiias y el sector publico.

Crear un ecosistema de economia de datos.

Japén

2013: Declaracion para ser la nacion mas
avanzada en tecnologias de informacion

(T

Crear una sociedad que promueve la innovacion
y generacion de nuevos servicios, industrias y
crecimiento, mediante el uso de datos abiertos y
Big Data.

China

2015: Plataforma para la accién en la

promocién del desarrollo de Big Data

Unificar los datos gubernamentales
facilitar servicio al ciudadano.

para|




Fuente: DNP con base en cada uno de los documentos mencionados.

De acuerdo con el contexto nacional, cada estrategia presenta prioridades especificas para su implementacion y
desarrollo, las cuales no son excluyentes, pero determinan el enfoque de las acciones a seguir, segun las caracteristicas
propias de los paises. Las prioridades se agrupan en: aumento de innovacion y capacidades cientificas (Estados
Unidos), mejorar la eficiencia administrativa (Australia), fortalecer las capacidades industriales (Francia, Corea, Japén,
China) y promover el crecimiento econémico en el contexto de la economia digital (Reino Unido, Unién Europea).
Adicionalmente, las politicas descritas resaltan la necesidad de anticiparse a los riesgos potenciales que pueden surgir
de usos indebidos del aprovechamiento de datos, principalmente: intromisiones en la privacidad y la intimidad,
existencia de monopolios, practicas discriminatorias y limitaciones a la libertad de eleccién y de acceso a la
informacion (Greenwood, Stopczynski, Sweatt, Hardjono, & Pentland, 2014).

En linea con lo expuesto, la presenta politica busca disponer las condiciones para aumentar el aprovechamiento de
datos como insumo central para el mejoramiento y creacion de procesos, bienes y servicios en Colombia, que parte del
impulso por parte del sector publico de las transformaciones requeridas para masificar la explotacion de datos.

2.3.JUSTIFICACION.

El proceso de datificacion, es decir, transformar el mundo en datos procesables y cuantificables, da lugar a la
generacion de nuevos bienes, servicios y procesos, asi como a la mejora de los existentes, aportando a la
diversificacion y sofisticacion de la economia, que redunda en el crecimiento de la misma (OCDE, 2015).

Las intervenciones previas en materia de Gobierno Electronico, eficiencia administrativa y gestion documental dan
lugar a las condiciones iniciales para la explotacion de datos. Estas politicas presentan retos que surgen de la
desalineacion de los incentivos que orientan las acciones al interior de las entidades y entre estas, la carencia de una
vision de largo plazo para realizar las transformaciones institucionales requeridas y la tendencia al cumplimiento
minimo de mandatos legales. Adicionalmente, la generacién de valor social y econémico con los datos no fue
incorporada en las intervenciones previas, porque su reconocimiento como activo es un fenémeno reciente. Esto
impone retos de actualizacion de la politica publica para permitir la obtencién, utilizacion, y reutilizacion, asi como el
estimulo a la oferta de los bienes y servicios basados en datos. Por otro lado, las intervenciones en materia de
proteccion de datos personales se enfrentan al desafio de garantizar los derechos asociados, en un contexto de aumento
exponencial en las formas de generacion y recoleccion de estos datos en formato digital, unido a la sofisticacion de las
capacidades para aprovecharlos.

La intervencion publica es especialmente necesaria en situaciones donde las presiones competitivas son bajas o
inexistentes, como ocurre en el sector publico, y en los particulares que prestan servicios publicos o de interés publico,
asi como en aquellos segmentos del sector privado donde la inversién inicial para la adopcién es percibida como
costosa (McKinsey Global Institute, 2013). En otras palabras, es necesario que las condiciones para la explotacion de
datos sean impulsadas mediante la intervencion puablica, corrigiendo las fallas de gobierno que impiden el surgimiento
de elementos habilitadores. Lo anterior, mediante el aprovechamiento de un activo publico que es generado de manera
rutinaria y masiva, que por su naturaleza no es creado por el mercado: los datos publicos. ElI aumento en su
accesibilidad y usabilidad da lugar a oportunidades econdmicas y a lineas de investigacion, aumenta la transparencia y
el acceso a la informacidn publica, entre otros. De este modo, se genera una externalidad positiva que seria demasiado
costosa para un actor privado.

Colombia requiere de una politica publica de explotacién de datos que habilite la generacién de nuevos bienes,
productos y procesos basados en datos. Esto aportara a la diversificacion y sofisticacion de la economia.
Adicionalmente, mejorara la transparencia e incrementara el acceso a la informacién publica, asi como la eficiencia y
eficacia en la intervencion publica a través de lo toma de decisiones mejor informadas. Al mismo tiempo, esta politica
aportard al cumplimiento de los Objetivos de Desarrollo Sostenible. Concretamente, a las metas relacionadas con el
desarrollo de la innovacion en los paises con un entorno normativo propicio a la adicion de valor a los productos
basicos (9.b.); la promocion del acceso publico a la informacion (16.10); y el aumento significativo de datos
oportunos, fiables y de alta calidad (17.18).

Por lo expuesto, y siguiendo lo definido en el documento Bases del Plan Nacional del Desarrollo 2014-2018 y en el
articulo 45 del PND, es necesario que el DNP lidere la estrategia de Big Data del Estado, mediante la definicion de la
politica de explotacion de datos para la generacion de valor social y econémico.

3. MARCO CONCEPTUAL.



En esta seccion se definen los conceptos centrales para la politica propuesta y los componentes de la misma.
Finalmente, se explican las caracteristicas que permiten afirmar que los datos son un recurso de infraestructura.

3.1. CONCEPTOS PRINCIPALES: DATOS, INFORMACION Y CONOCIMIENTO.

Los datos son la representacion primaria de variables cualitativas y cuantitativas que son almacenables, transferibles,
pueden ser visualizadas, controladas y entendidas (Etymonline, 2016). Los datos que se perciben por los sentidos
humanos, de manera continua y sin interrupciones, se denominan analégicos. Cuando son interpretados mediante
codificacion binaria, se trata de datos digitales. Estos tltimos pueden generarse de dos maneras: por la interaccion de
personas con sistemas, herramientas y servicios digitales o automaticamente por programas de software y dispositivos
de hardware que los capturan.

La recoleccion, almacenamiento y procesamiento de datos da lugar a la informacion, de la cual es posible obtener
conocimiento. La disponibilidad de inmensas cantidades de datos digitales, unido a la capacidad para aprovecharlos
mediante técnicas cada vez mas sofisticadas, es lo que permite la creacién de bienes, servicios, procesos, el
mejoramiento de los existentes y la toma de mejores decisiones. Esto Gltimo es lo que deriva en la generacion de valor
social y econémico.

De acuerdo con la organizacion y almacenamiento de los datos digitales, estos pueden dividirse de acuerdo con lo
sefialado en la Tabla 2.

Tabla 2. Organizacion y almacenamiento de los datos digitales

Estan organizados conforme a un modelo o esquema. Se almacenan en forma tabular
y algunas veces su estructura también incluye la definicién de las relaciones entre
ellos. Tipicamente estan representados en bases de datos que hacen parte del
funcionamiento de sistemas de informacién.

Estructurado

Su organizacion y presentacion no estd guiada por ningin modelo o esquema. En
No estructurado esta categoria se incluyen, por ejemplo, las imagenes, texto, audios, contenidos de
redes sociales, videos.

Su organizacién y presentacion tiene una estructura basica (etiquetas o marcadores),
Semiestructurado pero no tiene establecida una definicion de relaciones en su contenido. En esta
categoria se incluyen contenidos de e-mails, tweets, archivos XML.

Fuente: DNP (2017).

La vinculacion de datos estructurados con otros datos complementarios de cualquier tipo, que son leibles por
maquinas, da lugar a los datos enlazados. Este concepto hace referencia al método con el que se pueden mostrar,
intercambiar y conectar datos en Internet. Los conjuntos de datos disponibles en este que se encuentran enlazados
conforman la web de datos, es decir, una gran base de datos entrelazados.

Por otro lado, todos los datos (independientemente de la forma como se originan, organizan y almacenan) se clasifican
de acuerdo con los criterios organico y cualitativo, para determinar su tratamiento juridico, que define las limitaciones
a su acceso, uso y divulgacion (Tabla 3).

Tabla 3. Tipologias de datos

Criterio organico:||Publico Datos producidos o recolectados por una entidad publica, que ejerce
sujeto que genera el funciones publicas o presta un servicio publico (p. ej. cantidad de
dato contratos suscritos, listado de funcionarios de una entidad).

Privado Datos producidos o recolectados por un particular (empresa, ciudadano,

academia). Como las notas de los estudiantes o la historia laboral de los
empleados de una empresa.

Criterio Personal Datos que describen caracteristicas que permiten identificar a una

cualitativo: persona (p. ej. fecha de nacimiento, estatura, etc.).

variables Impersonal ||Datos que no permiten la individualizacidn de una persona o se refieren

representadas a fendmenos que acaecen (p. ej. temperatura en un dia, cantidad de
vehiculos que transitan por una calle, etc.).




Fuente: DNP (2017).

Las condiciones especificas de almacenamiento, comparticion y uso de cada tipologia de datos dependen del
respectivo ordenamiento juridico. No obstante, los datos generados por entidades publicas suelen presumirse publicos,
como es el caso de la legislacion colombianal®3]. En relacion con los datos personales, el consentimiento previo del
titular para su almacenamiento, comparticion y uso constituye la regla general, a partir de la cual se ha desarrollado su
régimen de proteccion.

Los criterios organico y cualitativo determinan el nivel de publicidad y apertura de los datos en aplicacion de los
derechos a la intimidad, privacidad, la garantia del secreto profesional, comercial e industrial. Asi mismo, definen el
tratamiento como clasificado o reservado de aquellos datos cuya publicidad pueda causar dafio a otros derechos[3¢] o a
los intereses publicos[37], respectivamente.

Los datos dan lugar a la informacién cuando son procesados (i.e. asociacion, combinacidn, interpretacion, agrupacion,
estructuracion, visualizacion) e ingresados a un sistema y conforman un conjunto que tiene significado para un
receptor o intérprete. La disponibilidad de mayores cantidades de datos, de diversas fuentes, debidamente procesados,
da lugar a mejor y mas informacion. Finalmente, cuando la informacién es aprendida, comprendida y aplicada se
obtiene el conocimiento.

3.2. EXPLOTACION DE DATOS (BIG DATA).

A principios de la década del 2000, la inmensa cantidad de datos generados por diversas fuentes, y principalmente
derivados de la masificacion de los dispositivos moéviles, hicieron que los medios tradicionales de almacenamiento y
procesamiento, creados en los afios ochenta para la recoleccion selectiva de datos estructurados, resultaran
insuficientes. Por lo anterior, la primera referencia al término Big Data consistio en la identificacion del reto
tecnoldgico que implicaba la generacion de datos cuyo volumen, velocidad y variedad, desafiaba los sistemas
tradicionales (Laney, 2001).

En 2005 estuvo disponible al pablico el primer software disefiado especificamente para atender los retos de almacenar
y explotar los datos digitales que se encontraban en audios, videos y textos no estructurados. La aparicion de nuevas
formas de almacenamiento, procesamiento, analisis y visualizacion significo la superacion del reto tecnolégico que dio
origen al término Big Data. Esto, unido a la identificacion del potencial de los datos para generar valor social y
econdmico, los posiciond como un nuevo factor de produccién (OCDE, 2013).

De este modo, la referencia técnica simple a las caracteristicas de volumen, variedad y velocidad resulta insuficiente en
tanto la generacion exponencial de datos digitales significa que los datos considerados de gran volumen hace algunos
afios, hoy sean considerados “normales” (ITU, 2013).Por tanto, el desafio de los paises en este contexto ahora va mas
alla de la tecnologia y el almacenamiento digital. Ahora, el reto consiste en definir las condiciones para aprovechar los
datos como insumo central de la economia digital, impulsado desde el sector pablico, asi como mitigar los riesgos que
puedan derivarse de la explotacién de datos, para garantizar la proteccion de los ciudadanos en este contexto.

Por lo expuesto, actualmente la explotacion de datos corresponde a la generacién de valor social y econémico

mediante el aprovechamiento de estos para la creacion de nuevos bienes, servicios, procesos, asi como para el
mejoramiento de los existentes[38]. Este procesol3°] se representa en la Figura 2.

Figura 2. Generacion de valor con datos
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La generacién, recoleccion, agregacion y comparticion dan lugar a las condiciones iniciales de disponibilidad de datos
digitales, que constituyen el insumo basico para la generacién de valor. Sin la disponibilidad de datos o la posibilidad
de acceso a los mismos, no serian posibles las etapas posteriores que dan lugar a su aprovechamiento. Por ello, este
documento resalta la necesidad de contar con datos digitales, como condicion para alcanzar el objetivo de aumentar su
aprovechamiento para la generacion de valor social y econdmico. Adicionalmente, cuando la presente politica
menciona la explotacion y el aprovechamiento de datos para la generacion de valor social y econémico se refiere a
datos que cumplen las condiciones juridicas para ser empleados en dicho procesol49l y excluye aquellos cuyo
tratamiento esta proscrito. Los elementos sefialados en la Figura 2 se explican a continuacion.

3.2.1. Gobernanza

Es el conjunto de reglas que gobiernan el ciclo de vida y flujo de los datos de acuerdo con su tipologia (World
Economic Forum, 2015) con el fin de garantizar su calidad, uso, titularidad, comparticién, seguridad y supresion, y que
estan orientadas a la generacion de valor, minimizando los riesgos asociados a ello[41]. Esta se expresa a través de una
political#2l que articula los controles, las metas de negocio, objetivos estratégicos, los procesos involucrados e
indicadores de gestion. La gobernanza enmarca los procesos de generacién, recoleccion, comparticion, agregacion,
explotacion e innovacion, que se describen a continuacion.

Generacidn y recoleccion

Creacion de los datos digitales por personas como resultado de la interaccion con sistemas, herramientas y servicios
digitales, o por maquinas con programas de software y dispositivos de hardware que capturan fenémenos.

Comparticion y agregacion

Corresponde a la disponibilidad de los datos para que sean conocidos, usados y reusados por terceros, mediante
procesos y plataformas de combinacion desde distintas fuentes (McKinsey Global Institute, 2016), incluyendo publicos
y privados, diversos formatos y diversos tipos. Para ello se requiere eliminar barreras técnicas, procedimentales y
juridicas. Esto incluye la materializacion del derecho de acceso a la informacién publica. Hacen parte de esta etapa los
datos abiertos y la interoperabilidad.

Explotacion

En esta etapa inicia la materializacion del valor potencial de los datos, mediante la generacion de productos de
informacion dtiles para la toma de decisiones. Lo anterior se obtiene empleando técnicas de analitica (OCDE, 2015).
Esta es la disciplina orientada a analizar datos mediante técnicas cientificas y herramientas automatizadas con énfasis
en identificar hechos, relaciones, patrones ocultos de comportamiento de variables, correlaciones y tendencias(43], que
brindan conocimiento respecto de los fendmenos de la realidad que antes permanecian ocultos debido a la complejidad
de su medicion y analisis por otros medios. De acuerdo con el objetivo que busca, la analitica puede ser descriptiva,
diagndstica, predictiva o prescriptiva.

El acceso cada vez mayor a herramientas y plataformas computacionales permite aprovechar datos que antes resultaban



imposibles de procesar o combinar, porque su carencia de estructura o su volumen impedian obtener resultados en
tiempos éptimos de manera asequible. El ciclo de vida de la explotacion de datos se representa en la Figura 3.

Figura 3. Ciclo de vida de la explotacion de datos
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Fuente: DNP con informacion de Arcitura (2014).

Innovacion

Ahora bien, la innovacion basada en datos corresponde al aprovechamiento de los mismos mediante la aplicacion de
técnicas de analitica para mejorar o crear nuevos bienes, servicios o procesos, que aporten a la diversificacion y
sofisticacion de la economia y a la generacion de valor social, como una nueva fuente de crecimiento (OCDE, 2015).
Para que la innovacion efectivamente suceda se requiere la interaccion de diversos actores e instituciones, que se
orientan al desarrollo y la difusién de nueva tecnologia y conocimiento. La explotacion de datos facilita y acelera los
procesos de innovacion en tanto ofrece revelaciones que antes dependian exclusivamente del ingenio humano
(McKinsey Global Institute, 2016). En este eslabon se obtiene el mayor valor de este activo.

3.2.2. Capital humano

Es el conjunto de conocimientos y pericias relacionadas con el aprovechamiento de los datos por parte de los
ciudadanos, las empresas, el sector plblico y la academia. El capital humano hace posible la oferta de los bienes y
servicios requeridos como elemento transversal para habilitar la explotacion de datos, por ello es representado como
una flecha en la Figura 2. A la fecha no existe una definicion cominmente aceptada de las condiciones que debe reunir
el capital humano en esta materia. No obstante, el conocimiento requerido en todos los procesos involucrados esta muy
relacionado con la analitica, la ciencia de los datos, asi como técnicas y tecnologias que soportan la analitica,
provenientes de otros campos como la estadistica, matematicas aplicadas, economia, fisica y genética.

Adicionalmente, este nuevo contexto demanda personas con pensamiento creativo y curiosidad intelectual
(TechAmerica Foundation, 2012).

Desde el punto de vista organizacional, es imperativo contar con personas suficientemente formadas para el
aprovechamiento de los datos. La especializacion en los conocimientos y habilidades requeridas depende del rol que
desempefia cada uno, segin se describe en el Anexo E. Como punto de partida para alcanzar las transformaciones
institucionales requeridas para aumentar la disponibilidad de datos y aprovecharlos, debe impulsarse la explotacién de
datos desde el mayor nivel directivo y decisorio.

3.2.3. Cultura de datos

Hace referencia al reconocimiento del valor social y econémico de los datos, y a su comprension como un activo e
insumo para la produccion de bienes y servicios. Este elemento es habilitador de los cambios institucionales requeridos
para el consumo de datos, asi como de los bienes, servicios y procesos generados o mejorados con estos. Al ser un
elemento transversal a la gobernanza, se representa como una flecha en la Figura 2.

La cultura de datos retne a dos actores con diferentes capacidades para influir en el uso de los mismos como activo,
estos son: los tomadores de decisiones del sector publico y privado, y los ciudadanos.

Con respecto a los tomadores de decisiones en las organizaciones, ademas de las capacidades técnicas descritas, es



imperativo que cuenten con una mentalidad orientada hacia los datos (Mckinsey Global Institute, 2011), que
comprendan los beneficios de la toma de decisiones basada en este activo (Buhl, 2013) y la capacidad del mismo para
generar innovacion. En este contexto, las organizaciones cambian desde la alta direccién el paradigma de “trabajar con
lo disponible” por el de “trabajar con lo que pueda obtenerse” (Gartner, 2012).

En relacion con los ciudadanos, estos deben contar con alfabetizacion en datos[44], esto es, las capacidades para
navegar en sus propios ecosistemas de datos para producirlos, apropiarlos, comunicarlos y usarlos (Data Pop Alliance,
2015). Dichas capacidades, implican habilidades para aprovecharlos, consumir servicios basados en estos y aportar a
su construccion, mediante actividades como encontrar, determinar su credibilidad, producir e interpretar de manera
critica los datos!43],

3.2.4. Marco juridico

Es el conjunto de elementos normativos (legales, reglamentarios y jurisprudenciales) que gobiernan y habilitan el
aprovechamiento de datos. La generacion de valor con los datos estd supeditada a la garantia de los derechos y el
cumplimiento de los fines del Estado, al igual que las demés actividades econdémicas y sociales que se someten al
orden constitucional y legal vigente. Por tanto, segln su tipologia, los datos se someten a condiciones diversas de
recoleccion, comparticion y explotacion, de acuerdo con las reglas definidas en el marco juridico. En consecuencia, se
entiende que los datos personales, sensibles, y aquellos protegidos por derechos de propiedad intelectual, secreto
industrial, profesional, comercial, asi como los que son objeto de reserva, gozan de protecciones juridicas que imponen
limites a su acceso y uso.

En el contexto contemporaneo de datificacion de la vida diaria, en el que ocurren eventos no previstos por las normas
es importante revisar los limites juridicos actuales (o tradicionales) y su capacidad de responder a las situaciones
generadas.

Por lo anterior, el marco juridico abarca los procesos de generacion, recoleccién, comparticién, agregacion,
explotacion e innovacion, la gobernanza, asi como las capacidades técnicas y la cultura de datos, los elementos
habilitadores de oferta y demanda.

3.2.5. Limites éticos

Hace referencia a las pautas de comportamiento que orientan a los actores del ecosistema hacia los fines socialmente
deseables, de modo que se tomen las decisiones que maximicen el bienestar social en cada circunstancia particular.

Los limites éticos generan confianza en el aprovechamiento de los datos y permiten resolver cuestionamientos frente a
los cuales el ordenamiento juridico resulta inadecuado o insuficiente (Data & Society Research Institute, 2014) porque
estos temores se asocian con las aplicaciones imprevisibles e imperceptibles de la explotacion de datos, que exigen el
compromiso de los actores para respetar la dignidad humana y aumentar el bienestar social, mediante la definicion de
pautas o modelos de autorregulacion.

3.3. DATOS COMO RECURSO DE INFRAESTRUCTURA.

Los datos son un insumo para la actividad investigativa, académica y productiva, para la toma de decisiones publicas y
para la garantia de derechos. Son distintos a otros activos econdmicos en la medida en que su valor se materializa con
el procesamiento y obtencion de la informacion y el conocimiento intrinseco que se obtiene al combinarlos entre si
(European Data Protection Supervisor, 2014). Por tanto, el uso que se dé a los datos es el que, en Gltimas, materializa
el valor potencial. Este activo re(ine las caracteristicas econdmicas de bien publicol46], de capital y de propésito
general segun se describe en la Tabla 4.

Tabla 4. Los datos como bienes publicos, de capital y propdsito general



Tipo de bien H Caracteristicas de los datos

Los datos no son rivales (pueden ser usados en multiples ocasiones sin
Pablico  (no  rival,  nof|reducir su valor para otros usuarios) y no son excluyentes (el consumo de los
excluyente) datos por un actor no impide que otros actores los consuman, aunque no
contribuyan a su mantenimiento y proteccion).

Los datos son empleados para generacion de bienes y servicios, como un
De capital insumo de produccién y su valor depende del contexto en el que sean
utilizados.

En principio no hay limites a los usos que puedan darse a los datos, es decir,
De proposito general estos pueden utilizarse y reutilizarse en diferentes aplicaciones, incluso
distintas a aquellas para las que fueron inicialmente recolectados.

Fuente: DNP con informacion de OCDE (2015).

Adicionalmente, el uso de los datos genera beneficios de escala, de alcance y efectos de redes, segln se explica en la
Tabla 5.

Tabla 5. Beneficios de escala, alcance y redes de los datos

Efectos \ ’ Descripcion

Los servicios y productos creados o mejorados mediante la explotacién de datos derivan en
SU mayor uso Yy, en consecuencia, en la generacién de mas datos.

Escala

Enlazar diversos datos (que antes se encontraban en silos) permite obtener mejor informacion
Alcance a partir de los mismos, de modo que se fortalece la contextualizacion de los datos cuyo valor,
en conjunto es mayor que la suma de las partes.

Los servicios y productos derivados de la explotacion de datos y de la innovacion basada en
Redes datos aumenta su utilidad (y valor) en la medida en que sean aprovechados por un mayor,
ndmero de usuarios.

Fuente: DNP con informacion de OCDE (2015).

Las particularidades de los datos y su ubicacion en el centro de la economia digital permiten afirmar que los mismos
son un recurso de infraestructural’l. Este concepto debe ser considerado desde la perspectiva funcional en lugar de
una puramente fisica u organizacional, es decir, que se entienda como las bases subyacentes o el marco de un sistema u
organizacion, como medios compartidos para muchos fines (OCDE, 2015). De este modo, los datos son infraestructura
en la medida en que en su conjunto soportan los productos, servicios y procesos generados en la economia digital. Son
la base subyacente de la misma, al tiempo que aportan al desarrollo eficiente e innovador de las actividades
econdmicas tradicionales. Igualmente, los datos satisfacen los criterios para ser considerados infraestructural4el
(OCDE, 2015).

Ahora bien, la infraestructura es provista por los gobiernos en tanto produce excedentes para la sociedad, o
externalidades positivas, cuya generalidad impide que un Unico actor privado pueda encauzar y absorber los incentivos
suficientes para incurrir en los costos para su implementacion. En el caso de los datos, es posible transformar
repositorios de datos desconectados en infraestructuras y mercados de datos (Suzuki, 2015). Adicionalmente, el mayor
uso de los mismos implica mayor generacion de valorl48l (OCDE, 2015). Por ello, las inversiones publicas realizadas
para la disposicién de los datos como infraestructura, que son esenciales para promover el crecimiento en la economia
digital, daran lugar a méas valor del que puede proyectarse, en tanto su aprovechamiento se caracteriza por generar
servicios, productos y procesos que no fueron previstos al momento de la recoleccion y comparticion de los datos.

4. DIAGNOSTICO.

En la actualidad, las actividades cotidianas de todo tipo son mediadas por desarrollos tecnoldgicos que disminuyen los
costos de blsqueda y negociacion de las transacciones econdmicasl® y, al mismo tiempo, generan datos digitales. Por
ejemplo, el uso de servicios de navegacion para determinar la mejor ruta en los desplazamientos, el uso de plataformas
de comercio electrénico, los servicios de calificacién y recomendacion de bienes y servicios, asi como las redes
sociales para compartir todo tipo de experiencias. Lo anterior, remueve los costosl®ll, en tiempo y dinero, asociados a
su recoleccion por medios tradicionales[®2.



Como se observa en el Gréafico 1, cada minuto del dia millones de interacciones sociales dan lugar a datos digitales que
reflejan el resultado de actividades humanas. La combinacion y analisis de todos estos datos revela patrones que de
otra manera no podrian conocerse o comprenderse y, al ser generados por eventos e interacciones con altos niveles de
complejidad, permiten obtener un conocimiento mucho més preciso de la realidad[53l. Esto da lugar a productos mejor
adecuados a las necesidades, a modelos de analitica predictivos y prescriptivos para dar respuestas inmediatas y
efectivas a diferentes problematicas colectivas, entre otros.

Gréfico 1. Generacién de datos estructurados y no estructurados
proyectados a 2025
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Fuente: DNP con datos de International Data Corporation (2017).

El uso de nuevas fuentes de datos e informaciéon como las redes de telefonia celular, los sistemas de localizaciéon o
navegacion, archivos digitales, como documentos PDF, o paginas web, ha permitido la identificacion de fenémenos
antes imposibles de medir debido a la complejidad, el costo y el tiempo que tomaba su observacion y captura manual.
Por ejemplo, mediante el analisis de texto de los planes de desarrollo territorial fue posible identificar sus tépicos
principales y determinar su alineacion con el PND 2014-2018 en 14 horas. La realizacion manual de este proceso
habria requerido 3,8 afios de trabajo humano (DNP, 2017).

Lo anterior, se constituye en un factor diferenciador en la economia digital, donde las organizaciones mas avanzadas
aprovechan los datos para aumentar los ingresos, entrar a nuevos mercados (e incluso crearlos), mejorar sus relaciones
con los clientes y aumentar la eficiencia en las operaciones (McKinsey Global Institute, 2016). De este modo, las
organizaciones que explotan datos para la toma de decisiones son entre 5 % y 6 % mas productivas (European Political
Strategy Centre, 2017). En general, la economia digital representa un cambio en el valor, que se centra menos en
productos fisicos y méas en experiencias, acceso a informacion y personalizacion. Por ejemplo, entre 2008 y 2012 el
comercio internacional de bienes y servicios creci6 2,4 %, mientras que el de datos aumentd 49 % (European Political
Strategy Centre, 2017).

Esto se evidencia, igualmente, en las compafiias de mayor valor del mundo (Apple, Alphabet/Google, Amazon,
Facebook, Microsoft, GE y Alibaba Group), donde la inversion en activos se centra en plataformas digitales, datos y
talento analitico, mientras en el pasado estos recursos se invertian en fabricas y equipos (McKinsey Global Institute,
2016). Por lo anterior, el desarrollo de la explotacion de datos para la generacion de bienes, productos y servicios, asi
como para mejorar los existentes hizo evidente que los mismos son un bien de capital y un activo estratégico, cuyo
aprovechamiento debe ser impulsado por los gobiernos nacionales (OCDE, 2015) para permitir el crecimiento
econdmico en contextos donde los sectores tradicionales se encuentran rezagados.

Esto, igualmente, resalta la necesidad de desarrollar la economia digital en el pais, concretamente, desde el aumento en
la explotacion de datos para la generacion de valor social y econémico, mediante la produccion de bienes y servicios
intensivos en conocimiento. En este contexto, se identifican cuatro situaciones principales que deben superarse para
aumentar la explotacién de datos: (i) bajos niveles de datos publicos digitales; (ii) desconfianza e incertidumbre
respecto de la explotacion de datos; (iii) bajo capital humano para la explotacion de datos; y (iv) ausencia de cultura de
datos. Estas situaciones se describen a continuacion.

4.1. BAJOS NIVELES DE DATOS PUBLICOS DIGITALES.



En esta seccion se describe la situacién actual en cuanto a la baja disponibilidad de datos publicos digitales, la cual se
divide en tres situaciones: baja digitalizacion, bajos niveles de datos abiertos y baja interoperabilidad. Se evidencia la
ausencia de articulacion de las politicas definidas e intervencién insuficiente de la politica publica, porque no se
dispone de herramientas y mecanismos concretos que permitan a las entidades cumplir los mandatos contenidos en las
normas. Lo anterior, ha impedido la disponibilidad masiva de este activo publico.

La digitalizacion, los datos abiertos y la interoperabilidad conforman las condiciones minimas iniciales para la
generacion, recoleccion, comparticion y agregacion de datos. Es decir, permiten la disponibilidad y accesibilidad de
estos para que posteriormente puedan ser aprovechados. Por ello, es esencial la remocion de barreras para permitir el
acceso al insumo en que se sustenta la explotacion.

Los antecedentes de la intervencion publica para la implementacion del Gobierno Electrénico, en articulacion con el
régimen de gestion documental, debian remover las barreras existentes y crear incentivos para la provision de datos
publicos digitales. No obstante, persisten retos para lograr niveles altos de digitalizacion, datos abiertos y de
interoperabilidad.

4.1.1. Baja digitalizacion

La digitalizacion de documentos en Colombia esta definida en el articulo primero del Acuerdo 27 de 200634,
proferido por el Archivo General de la Nacion, como la “técnica que permite la reproduccion de informacion que se
encuentra guardada de manera analégica (i.e. soportes, papel, video, casettes, cinta, pelicula, microfilm y otros) en una
que solo puede leerse o interpretarse por computador”[®5], En el contexto de la gestion archivistica, este concepto esta
orientado a la conservacion de documentos en alguno de los medios descritos[€l.

De acuerdo con los resultados del Formulario Unico de Registro de Avance a la Gestion (FURAG) publicado en
20160571, solo el 28 % de las entidades del orden nacional habia asignado presupuesto para llevar a cabo procesos de
digitalizacion que, en promedio, correspondia al 1 % del total del presupuesto de las entidades. EI 35,19 % de las
entidades del orden nacional no realiz6 digitalizacion en 2015 y el 64,81 % de las entidades del orden nacional que si
lo hizo, indicé que mayormente lo realiza para facilitar la consulta de los documentos sin eliminar el original (47,53
%), asi como para reducir el consumo de papel (24,69 %), situaciones que indican el uso de medios electrénicos
principalmente para la gestion de los documentos de las entidades publicas (Gréfico 2). No obstante, la actual
evaluacion de la digitalizacionl58l no permite determinar si los datos contenidos en los documentos surten los procesos
de generacion y recoleccion, que son requeridos para que hagan parte de la cadena de valor de la explotacién de datos.
Esto, porque el proceso de transformacion de un documento fisico en digital no implica, por si mismo, que se hayan
incorporado las condiciones para generar datos aprovechables.

Gréfico 2. Propdsito de la digitalizacién
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Fuente: DNP con datos de DAFP (2016).

Lo anterior, sugiere la ausencia de articulacion entre la intervencion orientada a la gestion documental y el aumento del
Gobierno Electronico, porque no se evidencia un enfoque claro para alinear los propdstios de la conservacion de
documentos con la posibilidad de obtener el activo que esta contenido en los mismos para su uso y comparticion. Esto
genera divergencias en las acciones implementadas por las entidades para uno y otro fin, que se refleja en la medicion
de las intervenciones.

Como se indica en el Gréfico 2, la aplicacion de la Tabla de Retencion Documental (TRD)[® o la Tabla de Valoracion



Documental (TVD)I®0 explica el propésito de digitalizacion en el 22,22 % de los casos en las entidades que la
realizaron, ocupando el tercer lugar.

Dado que los instrumentos mencionados tienen la funcion de determinar, entre otras, la duracion de los documentos en
cada etapa de su ciclo vital, estos deberian ser el proposito principal de la digitalizacién en un 100 % de los casos.

De acuerdo con esto, y dados los resultados de FURAG, son evidentes las debilidades en la gestion de los archivos que
contienen los datos publicos y la necesidad de que las TRD y TVD sean estandarizadas con el imperativo de aumentar
la disponibilidad de los datos para que sean abiertos y accesibles por maquinas, y asi remover barreras para su
descubrimiento y aprovechamiento. Es decir, que incorporen la digitalizacién y automatizacién de modo que desde la
generacion de los documentos se favorezca la recoleccion y posterior aprovechamiento de los datos contenidos en
estos.

Adicionalmente, de acuerdo con el estudio realizado por el Banco Mundial (2015) para Colombia, las entidades
publicas del pais suelen enfocarse en la implementacion de tecnologias de digitalizacion como un fin y descuidan el
proceso de gestion documental (captura, digitalizacién, tratamiento, gestion de metadatos, custodia, entre otros). El
Archivo General de la Nacién determind que esto obedece a la falta de comprension del valor y alcance de un
adecuado tratamiento del documento administrativol61 (World Bank Group, 2015). Estos retos, persistentes en la
gestion documental, afectan el acceso a los datos contenidos en los mismos y la posibilidad de su aprovechamiento.

Al respecto, el 67,3 % de las entidades tiene menos del 70 % de su informacion digitalizada (DNP, 2017) (Gréfico 3).

Gréfico 3. Porcentaje de los archivos de las entidades que estan en
formato digital
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Fuente: DNP (2017).

A partir de la informacién que las entidades reportan como digitalizada se construy6 el indicador que determina la
desigualdad en los avances en la digitalizacién, teniendo en cuenta la proporcion de informacion que aln reposa en
papel en las organizaciones. Este indicador expresa los avances requeridos para masificar la digitalizacion en las
entidades y se mide en un rango de 0 (0 % de la informacion se encuentra digitalizada por el 100 % de las entidades) a
1 (100 % de la informacién se encuentra digitalizada por el 100 % de las entidades). Actualmente, este corresponde a
0,55 lo que significa que, en promedio, el 55 % de la informacion de las entidades publicas se encuentra en un formato
digital, en el que puedan extraerse los datos para su aprovechamiento, sugiriendo que hay un valor potencial
significativo aun por explotar. Adicionalmente, el 33,33 % de las entidades manifiestan que no tienen planes para
digitalizar la informacion que esta en papel (DNP, 2017).

De este modo, es necesario que la modernizacion de los archivos publicos para aumentar la simplificaciéon de tramites
y procesos incorpore la digitalizacion como elemento transversal de la gestién de las entidades, teniendo en cuenta que
la produccion de datos digitales es la condicion inicial para la generacion de valor social y econémico con este activo.
En este sentido, el reto que debe superarse es la desarticulacion entre las funciones de conservacién archivistica, que
son propias de la politica de gestion documental, con la automatizacion progresiva de procesos y procedimientos, que
al mismo tiempo conlleve a la produccién de datos publicos digitales, como elemento que hace parte de las acciones
para el aumento de la eficiencia administrativa y el Gobierno Electrénico.



4.1.2. Bajos niveles de datos abiertos

En relacion con la publicacion de datos, existen igualmente retos importantes para promover desde el Gobierno la
divulgacion de la informacion publica y superar las barreas percibidas (no siempre reales) que manifiestan los
encargados de la informacién.

Para la medicion de los avances en materia de datos abiertos, existen dos abordajes metodolégicos posicionados
internacionalmente que establecen un ranking de paises de acuerdo con el desempefio en materia de datos abiertos. La
fundacion World Wide Web realiza el analisis para 115 paises, denominado Barémetro de Datos Abiertos (ODB, por
sus siglas en inglés). De otro lado, la organizacion Open Knowledge International mide a 94 paises mediante el indice
Global de Datos Abiertos (GODI, por sus siglas en inglés) (Open Knowledge International, 2017). En este ranking
Colombia obtuvo un puntaje de 64 %, que lo ubica en décimo tercer lugar entre 94 paises, mientras Taiwan, el mejor
de la medicion, alcanzé el 90 %. Brasil es el pais de Latinoamérica con mayor puntaje (68 %) y es octavo en la
medicion global. Lo anterior, refleja los esfuerzos que se han realizado para aumentar la disponibilidad de conjuntos
de datos especificos en Colombia.

Adicionalmente, en la Gltima version del informe denominado Government at a Glancel82], realizado por la OCDE,
Colombia fue incluido dentro de los paises evaluados en el indice gubernamental sobre datos abiertos, Utiles y
reutilizables (OURData Index, por sus siglas en inglés). Esta medicion se realizé mediante una encuestal®3] respondida
por los directores de sistemas de informacionl®l de cada pais para determinar sus percepciones en cuanto a las
practicas y procedimientos relacionados con la apertura de datos (OCDE, 2017). Los avances del pais en la
formalizacién de acciones de Gobierno orientadas a publicar algunos datos de las entidades gubernamentales y la
disponibilidad de un portal publico en Internet que los centraliza se encuentran dentro de los principales esfuerzos que
ubican al pais en el cuarto lugar de la medicion OURData Index, en la que habia ocupado el décimo primer lugar en el
afio anterior de aplicacion (2015).

Por otro lado, el ODB incorpora mediciones de varios dominios aplicados a 115 paises, en procura de su
objetividad(®], y se agrupa en tres variables: (i) preparacion: ¢qué tan preparados estan los gobiernos para las
iniciativas de datos abiertos? ¢qué politicas existen?, (ii) implementacion: ¢estan los gobiernos Ilevando sus
compromisos a la practica?, (iii) impacto: ;son los datos abiertos usados de forma que generen beneficios practicos?
(World Wide Web Foundation, 2017). Para su medicion se emplean diferentes mecanismos de recoleccion de
informacion que van desde encuestas a expertos, autoevaluacion de cada uno de los gobiernos y estudios formales
realizados por organismos internacionales como el Banco Mundial y Naciones Unidas, entre otros.

En este contexto, el ODB provee una vision integral respecto de los elementos que permiten corroborar la efectividad
en la generacion de valor con los datos publicos porque tiene en cuenta el impacto de las intervenciones y evidencias
de la efectividad de las condiciones provistas, mientras que las mediciones GODI y OURData Index, se centran
Unicamente en la determinacion de la existencia de condiciones consideradas como favorables. Los puntajes del ODB
para Latinoamérica se presentan en el Grafico 4.

Gréfico 4. Puntajes ODB Latinoamérica
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Fuente: DNP con datos de la fundacion World Wide Web (2017).

Colombia ocupa el cuarto lugar en la region y presenta brechas de avance entre cada uno de los aspectos medidos por
el ODB. El puntaje en preparacion (72) es el mas alto de los tres dominios y permite identificar elementos favorables
como la existencia de politicas y enfoques de gestion de los datos, presencia de acciones del Gobierno nacional y
territorial, garantia de derechos y capacidad de las empresas y los emprendedores para aprovechar las oportunidades
econémicas ofrecidas por los datos abiertos. El puntaje de Colombia en implementacion es significativamente mas
bajo (42) que el de preparacion y se ve afectado por la disponibilidad real de datos abiertos del Gobierno, asi como la
calidad de los datos que si estan disponibles[®6]. Finalmente, es posible identificar una brecha considerable entre el
impacto (46) y la preparacion (72). El impacto econdémico, politico y social, es medido por las evidencias de
aprovechamiento real de los datos abiertos por parte del Gobierno, empresas y ciudadania. El puntaje alcanzado por el
pais muestra la escasez de evidencias de dicho uso. En general, la mediciéon del ODB sugiere que los esfuerzos
realizados en materia de apertura de datos se han concentrado en proveer las politicas, protocolos y normas, orientadas
a la publicacion de estos.

De acuerdo con los indicadores internacionales, el desafio de la intervencion puablica es materializar la apertura por
defecto y disefio de todos los datos publicos[87] que sean oportunos y de calidad. Para ello, ademas de las condiciones
generales que ya han sido dispuestas, existe el reto de disponer de los mecanismos que hagan efectivas estas
provisiones, alineando los incentivos de las entidades publicas, a efectos de reducir las brechas existentes entre la
formulacién de lineamientos, su implementacion e impacto.

Por otro lado, en el marco del seguimiento a la implementacion de la estrategia de Gobierno en Linea, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones hace seguimiento a los aspectos relacionados con la apertura de
datos. Para las vigencias 2014681 2015069 y 201670 esta medicion ha sido modificada, teniendo en cuenta las
actualizaciones de la estrategia, las recomendaciones de organismos multilaterales y los cambios normativos. Por lo
anterior, no se ha guardado continuidad en las variables que son cuantificadas cada afio[71]. Esta situacion impide la
realizacion de un comparativo histérico consistente.

Teniendo en cuenta lo anterior, en lo que se refiere a datos abiertos, a continuacion, se describen los resultados
relevantes.

Respecto de 2014 se indagd por la existencia del plan de apertura de datos y la realizacion del inventario de datos[?2]
en las entidades del orden nacional. Se identificd que menos de la tercera parte de las entidades del orden nacional
contaba con un plan de apertura de datos implementado (Gréafico 5) y solo el 37 % habia realizado un inventario total
de estos (Grafico 6). Lo anterior, refleja las necesidades de mejora respecto de la gestion de los datos por parte de las
entidades, que inicia con la identificacion y cuantificacién de aquellos a su cargo; esto es, la realizacion de un
inventario que permita conocer todas las categorias de informacién de las entidades, los registros publicados y los
registros disponibles para ser solicitados.

Gréfico 5. Porcentaje de entidades Gréfico 6. Porcentaje de entidades
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Fuente: DNP con datos del Ministerio de Tecnologias de la Informacién y las Comunicaciones (2015).

Adicionalmente, de acuerdo con lo identificado por el Banco Mundial (2015), en las entidades del pais no hay
evidencia de un proceso sistematico de compilacién y analisis para la elaboracién de los registros de activos de
informacion, por ello, faltan datos unificados, centralizados y disponibles para planificar el proceso de apertura y
publicacion.



En este sentido, el registro de activos de informacion dispuesto en el articulo 13 de la Ley 1712 de 20141731, buscaba
robustecer y reemplazar el inventario de datos que era propio de la estrategia de Gobierno en Linea. Este registro se
establecié como un mecanismo de gestion de los datos buscando fortalecer las debilidades en su gobierno que limitan
la apertura, en concordancia con la garantia de acceso a la informacién publica. A pesar de los avances en su adopcion
por parte de las entidades del orden nacional, solo el 58,37 % de estas han implementado el registro de activos de
informacion (DNP, 2017).

Ahora bien, con respecto al afio 2015, la medicion de Gobierno en Linea indagé por la publicacién de datos abiertos
como parte de la estrategia de rendicion de cuentas de las entidades. De acuerdo con lo anterior, apenas el 46 % de las
entidades del orden nacional realiza dicha practica. Esta pregunta empezd a ser relevante porque la reformulacion de la
estrategia en diciembre de 2014 incorpor6 la publicacion de datos abiertos como un elemento del logro denominado
transparencia. Lo anterior disminuye el reconocimiento de los datos como un activo para la generacion de valor social
y econémico, porque limita su apertura principalmente a un asunto de transparencia y rendicién de cuentas, reduciendo
las posibilidades de masificar también la disponibilidad de datos publicos digitales que incentiven su
aprovechamiento.

En 2016 se continud con la medicion del porcentaje de conjuntos de datos estratégicos publicados por cada entidad
(Gréfico 7), esto es, aquellos que la entidad identifica como de mayor impacto en los usuarios, ciudadanos y grupos de
interés[74l. No obstante, la evaluacion descrita no incluye la relacion de los datos considerados como estratégicos o las
razones concretas de su priorizacion por parte de cada entidad. Esta situacion impide establecer con precision el
progreso en materia de apertura, en tanto se centra en el cumplimiento minimo, pero no se dispone de informacion del
total de datos susceptibles de publicacion por entidad, o las discrepancias que estas puedan presentar con aquellos que
se consideran estratégicos y priorizados.

De este modo, para el 2016 el 50 % de las entidades publicé la totalidad de conjuntos de datos considerados
estratégicos, mientras que el 48 % habia publicado menos de la mitad de estos conjuntos (Grafico 7). No obstante,
condicionar la apertura a que estos sean definidos como estratégicos contradice la definicion de datos abiertos, en la
medida en que se presumen publicos todos los datos gubernamentales, siendo responsabilidad de la entidad demostrar
el fundamento de su reserva, clasificacién o circulacion restringida. Adicionalmente, el valor de los datos se
materializa con su combinacion y explotacion, por lo que aspectos como su generacion, recoleccion o el criterio del
encargado de su apertura, son insuficientes para cuantificar su potencial o priorizar su publicacidn.

Graéfico 7. Porcentaje de conjuntos de datos abiertos estratégicos
publicados al cierre de la vigencia 2016
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Asi mismo, de acuerdo con el anélisis realizado en diciembre de 2017 al portal de datos abiertos de Colombial’], se
identificaron 2.368 conjuntos de datos publicados por 227 entidades del orden nacional. EI 66 % de estas entidades ha
publicado menos de 6 conjuntos de datos. Unicamente 10 entidades, correspondientes al 4 %, han cargado en el portal
mas de 50 conjuntos de datos[’8l. Lo anterior, sugiere que la apertura de estos se realiza para el cumplimiento de
minimos legales, en lugar de constituir una actividad rutinaria y proactiva de publicacion para permitir el
aprovechamiento de los datos para el publicol’”). Esto indica que las entidades adn no reconocen claramente que sus
datos son un bien publico que deben proveer a la sociedad.



En relacion con la publicacion de datos, el Banco Mundial (2015) determind que en el pais existe el riesgo de que los
organismos publicos invoquen indebidamente la clasificacion o reserva de la informacidn, para evitar la apertura de
datos, aun cuando la transparencia sea un bien superior al que se pretende proteger. Por esto, existe un reto de
apropiacion del mandato expreso de apertura de datos y el principio de transparencia actival’8l dispuesto en la
Constitucion[7 y desarrollado en la Ley 1712 de 2014, en particular en su articulo tercero, de acuerdo con el cual la
informacion se presume publica (por defecto y hasta que se demuestre lo contrario) y debe promoverse el acceso a la
misma en los términos méas amplios posibles.

4.1.3. Baja interoperabilidad

La interoperabilidad hace referencia a mecanismos y métodos que permiten a los sistemas de informacion interactuar e
intercambiar datos de manera automatica. En el marco del Gobierno digital, esta se orienta hacia la disminucién de
pasos en los tramites para la prestacién de servicios al ciudadano y el aumento en la rapidez de la atencién
(implementacién de cadenas de trdmites). Para el aprovechamiento de datos, la interoperabilidad es imperativa porque
agiliza y facilita la agregacion y combinacion de los mismos (Haav & Kungas, 2014). Esto requiere la alineacion de las
acciones de los responsables de los datos para facilitar el acceso y disminuir las gestiones aisladas.

Al respecto, el Banco Mundial (2015) detectd que las entidades publicas del pais operan bajo el esquema de silos de
informacion. Los sistemas desplegados funcionan de manera aislada y la informacién contenida en ellos es consultada
solo por los encargados de la misma, sin relacionarse con la que se encuentra disponible en otra dependencia.
Igualmente, existen debilidades en los sistemas de informacion misionales y su capacidad de interoperabilidad, debido
al caracter general del marco de referencia definido para orientar estos aspectos en las entidades (World Bank Group,
2015), con escasa atencién a la especificidad de cada sector. Por lo anterior, las entidades han generado desarrollos
especificos para necesidades puntuales de intercambio de informacion que carecen de vision integral y sostenible
(Criado, Gasco, & Jiménez, 2011). En este sentido, las entidades del orden nacional identifican como principal barrera
para la interoperabilidad interna la alta complejidad para su implementacion (37 %) (DNP, 2017), lo que refleja la
persistencia en la baja capacidad para conectar los silos de informacion, que se propicia con la ausencia de estandares.

La interoperabilidad entre las entidades publicas es un mandato legal desde 2005[801, no obstante, para el cierre de la
vigencia 2014 solo el 65 % de las entidades del orden nacional habian implementado el lenguaje comudn de
intercambio (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2015). Este corresponde al estandar
definido por el Estado colombiano para intercambiar informacidn entre organizaciones, facilitando el entendimiento de
los involucrados en los procesos respectivos.

Por otro lado, para 2014 solo el 2,5 % de las entidades habia priorizado y optimizado las cadenas de tramites, es decir,
implementaron la interoperabilidad para prestar un servicio al ciudadano (Grafico 8). Lo anterior sugiere que, hasta el
momento, las entidades conciben la interoperabilidad como el acceso a datos para la gestion institucional. Esto pone de
presente el reto de implementar un enfoque de mayor impacto, orientado a la generacion de valor mediante la
optimizacion de los trAmites publicos.

Gréfico 8. Avance en la implementacion de cadenas de tramites por las
entidades
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La plataforma de interoperabilidad del Estado (PDI) es un mecanismo que busca estandarizar los flujos de datos entre
entidades, garantizando la calidad, la trazabilidad y el uso. A pesar de los esfuerzos para proveer este mecanismo y
facilitar la interoperabilidad, en 2015 la PDIBY fue utilizada para suministrar o consumir informacion por el 44 % de
las entidades publicas del orden nacional, el 50 % no emple6 la PDI y el 6 % no respondid la pregunta (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2016). En la vigencia 2016, se identificd que el 57 % de las
entidades habia expuesto o consumido datos en la PDI y el 43 % no la empled (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2017). Ahora bien, el 15 % de las entidades usuarias de la PDI no encuentran
barreras para ello, de lo que se deriva que el 85 % de las entidades restantes que han usado esta herramienta,
identifican retos para su aprovechamiento, segun se describe en el Grafico 9.

Gréfico 9. Barreras que limitan el uso de la PDI por las entidades
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Lo anterior sugiere que la intervencion orientada a la exposicion y consumo de datos en un lugar centralizado (como lo
es la PDI) requiere de instrumentos para la articulacién de las acciones de cada entidad que permitan alinear sus
incentivos(®2] para materializar la interoperabilidad[83]. Esto es, acuerdos politicos, organizacionales, técnicos y
presupuestales, para invertir los recursos requeridos.

Por tanto, el mandato legal para racionalizar y simplificar tramites y el deber de compartir informacién entre entidades
para aumentar la eficiencia administrativa es un avance importante desde el punto de vista normativo. No obstante, se
requiere de esfuerzos adicionales para adecuar las condiciones institucionales, de forma que estos mandatos se hagan
efectivos y sea posible masificar la interoperabilidad. Al respecto, el 66 % de las entidades del orden nacional
manifiesta que tiene interoperabilidad con otras entidades (DNP, 2017). De estas, el 54,5 % interopera con menos de 3
entidades (Grafico 10).

Gréfico 10. Entidades con interoperabilidad
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Adicionalmente, el 86 % de las entidades del orden nacional percibe limitaciones para implementar la
interoperabilidad, de acuerdo con lo expresado en el Grafico 11. Las disparidades en los avances y capacidades para la
gestion de datos de las entidades son la principal limitacion, que se explica porque no todas tienen el mismo avance en
la implementacién de sus sistemas de informacién, ni la misma capacitacién para gestionar informacion.

Gréfico 11. Principales barreras para interoperar entre entidades
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La multiplicidad de registros administrativos[84 que se nutren con una proliferacion de reportes, es otra manifestacion
de la necesidad de mecanismos que alineen las acciones de las entidades publicas en lo relacionado con la recoleccion,
generacion y comparticion de los datos entre estas. Lo anterior, genera multiples capturas, posibles errores y aumento
del diligenciamiento manual para la recoleccion de datos[85]. Asi, los ciudadanos deben suministrar los mismos datos y
documentos varias veces a las entidades publicas.



Igualmente, las necesidades de informacion de las entidades han sido resueltas de manera segmentada, dando lugar a la
masificacion de "registros Gnicos” mediante los que se recolectan y generan datos duplicados, de manera disimil.

Al respecto, del andlisis de 27 registros y sistemas de informacion que estan disponibles para consulta publica en
Internet (Gréafico 12), se identific6 que estos agrupan un total de 115 campos y que, en promedio, cada sistema de
informacion emplea el 10 % de estos campos (DNP, 2017). La identificacion de estos 115 registros administrativos
empleados en el funcionamiento de las entidades pone de presente la necesidad de superar los retos para la
estandarizacion semantica y facilitar el aprovechamiento de los datos recolectados y generados por las entidades con
mayor frecuencia, con el fin de permitir su acceso, intercambio y evitar multiples capturas.

Graéfico 12. indice de redundancia de campos de registros
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Fuente: DNP (2017).

En general, el incumplimiento de estandares comunes para la gestion de los datos impacta su calidad, dificulta su
interoperabilidad y genera la necesidad de esfuerzos adicionales en cada entidad para interpretarlos y emplearlos
(Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2013). Esto aumenta los costos de transaccion
para el uso de los datos, debido a los esfuerzos mencionados en los que deben incurrir las entidades.

4.2. DESCONFIANZA E INCERTIDUMBRE RESPECTO DE LA EXPLOTACION DE DATOS.

El marco normativo y de politica publica relacionados con la explotacion de datos fue proferido en un contexto
anterior a la situacion actual, donde existe una alta disponibilidad de este recurso y capacidades para su
aprovechamiento masivo mediante técnicas de analitica y visualizacion. Por ello, este marco no tiene en cuenta el
potencial de generar valor social y econémico con los datos, y tampoco contempla la necesidad de mitigar los riesgos
potenciales que se derivan del aumento de las capacidades técnicas y la creciente datificacion de la vida diaria.

Dado lo anterior, se evidencia desconfianza e incertidumbre en relacién con la explotacion de datos, ocasionada por
dos situaciones: (i) la dispersion y desarticulacién del marco juridico que se ocasiona con la produccion normativa
para la generacion de normas en situaciones disimiles sin un principio armonizador, y (ii) los nuevos escenarios que
surgen con los avances en las técnicas para la explotacion de datos, que requieren normas para mitigar los riesgos
asociados. A continuacion, se explican estas situaciones.

4.2.1. Dispersion y desarticulacion del marco juridico

En primer lugar, frente a la dispersidn y desarticulacion, el actual marco juridico propicia situaciones que dificultan la
explotacion de datos y que hacen parte de las demas problematicas identificadas. Esto, porque el marco juridico
impacta de manera transversal todas las acciones que adelantan los actores, para el caso concreto, en torno al
aprovechamiento de datos. Estas situaciones se sintetizan en la Tabla 6.



Tabla 6. Retos del marco juridico

Situacién H Descripcion
Multiplicidad de
registros Los datos son capturados por las entidades publicas de acuerdo con su necesidad de
administrativos  y||manera independiente, sin considerar que esta misma informacién puede ya reposar en
reportes de||otra entidad. A pesar de su naturaleza plblica®, son de dificil acceso e intercambio
informacién entre las entidades®), y su publicacién como datos abiertos es baja.

La multiplicidad de registros administrativos involucra lineamientos de archivistica,
independientemente del medio en el que se generen, los cuales carecen de
Debilidades estandarizacion a la fecha. Adicionalmente, las normas de gestion documental han
archivisticas reaccionado de manera tardia a la incorporacion de documentos electronicos que
fueron reconocidos legalmente desde 1999, a través de la Ley 527(), pero
reglamentados hasta 2012 con el Sistema Nacional de Archivos Electronicos (SINAE).

Desaprovechamiento||La baja digitalizacion y publicacién de los datos publicos implica que la mayoria de
de datos actualmente||estos sean oscuros.
disponibles

Al no existir un mecanismo efectivo y sencillo para el intercambio expedito de
informacion®), las entidades recurren a la figura del convenio interadministrativo, que
para el caso concreto es un formalismo excesivo, supone una carga operativa que
dificulta el intercambio dependiendo de la capacidad de gestion de cada una e implica
la intervencidn de multiples colaboradores en cada entidad para la definicion de su
contenido y perfeccionamiento. En este sentido, el 46 % de las entidades del orden
nacional manifiestan suscribir convenios para el intercambio de informacion, mientras
que solo el cumplimiento de un mandato legal ha sido empleado como mecanismo
para facilitar el intercambio Unicamente por el 27 % de estas (DNP, 2017).

Barreras de acceso a
los datos publicos

Fuente: DNP (2017).

Notas: @) En su mayoria, excepto lo sometido a reserva como informacion personal y sensible, asi como aquello que
afecte el secreto profesional y comercial; en cuyo caso deberia realizarse una divulgacion parcial, esto es, omitiendo
los datos que tengan alguna restriccion. (®) De acuerdo con la Directiva Presidencial 004 de 2012, a partir de 2013, las
entidades publicas debian intercambiar correspondencia por medios electrénicos en aplicacion de la politica de
eficiencia administrativa y cero papel. No obstante, el intercambio de correspondencia fisica persiste. ©) Por medio de
la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras disposiciones. () Mas all4 del mandato de
acceso contenido en los Decretos 235 y 2280 de 2010, y el articulo 159 de la Ley 1753 de 2015, que no hacen
obligatoria la suscripcion de convenios.

Por lo expuesto, se evidencia el reto de solventar los aspectos identificados (Tabla 6) bajo un criterio de simplificacion
y eliminacion de barreras, que permitan superar las debilidades en la articulaciéon propiciadas por la dispersién
normativa.

Adicionalmente, la dispersion juridica sefialada da lugar a confusiones respecto de las tipologias de datos existentes y
el tratamiento que debe darse a cada una, porque las normas expedidas para la proteccién de derechos y la
transparencia definen el nivel de publicidad y circulacion (Tabla 7).

Tabla 7. Tipologias de datos



Tipologia H Descripcién

’ Sensible HAfecta la intimidad y puede generar discriminacion \
’ Privado HNaturaIeza intima, solo es relevante para su titular \
’ Semiprivado HSu conocimiento puede interesar a un grupo de personas o a la sociedad en general \
’ Publico HNo pertenece a las tipologias anteriores o es definido por la ley \
. Primario o sin procesar, en formatos estandar e interoperables, libre y sin restricciones.
Abierto .
Puede ser usado y reutilizado
e Puede generar dafios a la intimidad, vida, salud o seguridad de una persona; o a los
Clasificado - . . .
secretos comerciales, industriales y profesionales

Reservado HAcceso prohibido por la Constitucién o la Ley

Fuente: DNP a partir de la Ley 1266 de 2008, Ley 1581 de 2012, Ley 1712 de 2014 y Decreto 1074 de 2015.

La pluralidad de criterios para definir a qué tipologia corresponde un dato (Tabla 7) es una falla de articulacion que
constituye una barrera para la explotacion de datos porque limita el acceso y uso de estos. Lo anterior disminuye la
seguridad juridica a los actores88] porque las clasificaciones establecidas carecen de la sencillez y claridad necesaria
para que los funcionarios tengan la certeza respecto de cudles datos son reservados, clasificados, privados,
semiprivados y publicos.

En este sentido, el Banco Mundial (2015), encontré que en el pais es necesario fortalecer el concepto de que abrir
datos para la reutilizacion, salvaguardando los principios reconocidos por la legislacion en materia de transparencia y
proteccion de datos personales, no es un delito. En concordancia con ello, solo el 31,58 % de las entidades del orden
nacional manifiesta que ha aplicado alguna técnica de anonimizaciéon (DNP, 2017). Lo anterior confirma el
requerimiento de fortalecer el conocimiento de los funcionarios respecto de las normas relacionadas con los deberes de
apertura, publicacion y comparticion de datos, en articulacion con el régimen de proteccion de datos personales y de
reserva de la informacion.

Adicionalmente, dentro de las preocupaciones de la industria para la adopcion de desarrollos tecnolégicos, el habeas
data ocupa el tercer lugar (35,1 %)[871 (ANDI, 2016). Esto evidencia que las complejidades en la definicion del marco
juridico y la ausencia de un mecanismo que facilite la aplicacién de las clasificaciones citadas en la Tabla 7
obstaculizan la explotacion de datos e impactan la efectividad de las normas definidas.

Asi mismo, la ausencia de claridad del marco juridico puede afectar los derechos que se pretende proteger. Por
ejemplo, si datos sensibles o privados son erréneamente identificados como publicos, como consecuencia de la
complejidad de los criterios y clasificaciones referidos, los cuales generan dudas incluso entre los expertos en la
material®8],

La adopcién de una politica de gestion de datos por parte de las entidades es un mecanismo que podria solventar la
incertidumbre y aportar estandarizacion en el tratamiento de las situaciones descritas (Tabla 6). El 36 % de las
entidades publicas la ha establecido. De estas, el 44 % empled un mecanismo blando (i.e. instrumento con escasa
capacidad vinculante y facil modificacién que limita la exigibilidad y efectividad en su cumplimiento) para su
adopcion (Gréfico 13).

Graéfico 13. Mecanismo de adopcién de la politica de gestion de datos
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Fuente: DNP (2017).



Igualmente, el 34 % afirma tener definidas las reglas sobre la propiedad para la comparticiéon y uso de datos (DNP,
2017). Es necesario precisar que las reglas sobre la propiedad para la comparticion y uso de datos no se refieren a la
necesidad de que cada

entidad adopte sus propios criterios para abrir y entregar datos publicos, de hecho, la adhesion a los criterios
legalmente definidos (p.ej. en la Ley 1712 de 2014) es lo recomendable. No obstante, esta indefinicion refleja la
ausencia de claridad entre las entidades respecto de las reglas aplicables y la distincién entre la apertura por defecto y
la identificacion del responsable de los datos, que debe velar por su calidad y validez. Adicionalmente, el 53 % de las
entidades confunden las licencias para la comparticiéon de datos con los medios juridicos y técnicos empleados para
ello (DNP, 2017).

Los retos descritos implican que las entidades no implementan de manera proactiva politicas que definan las reglas
aplicables a los procesos de generacion, comparticion, explotacion e innovacion. Esto, siguiendo estandares que se
incorporen en el marco juridico y se sometan a la vigilancia y control de una autoridad[®®. Lo anterior ocurre porque
no se ha definido normativamente la obligatoriedad de adoptar y garantizar el cumplimiento de politicas uniformes que
gobiernen el aprovechamiento de datos. Asi, el Banco Mundial (2015) establecio la necesidad de que el pais incentive
la adopcién de mecanismos adicionales como Normas Corporativas Vinculantes u otros esquemas de autorregulacion
como cédigos de conducta sectoriales, sellos de confianza y sellos de certificacion, que garanticen un nivel adecuado
de proteccion de datos, especialmente para los casos en los que debe garantizarse la privacidad.

La baja adopcion de politicas de gestion de datos, que ocurre por la ausencia de obligaciones normativas al respecto,
da lugar a la percepcion de riesgos asociados a la explotacion de datos. Asi, el 69 % de las entidades del orden nacional
percibe estos riesgos, correspondientes a posibles errores en los datos (48 %), violacion de la privacidad (18 %) y de la
reserva (1 %), es decir, el 73 % de los riesgos se relacionan con la debilidad en la aplicacion de reglas y estandares en
la gestion (DNP, 2017).

Ahora bien, de acuerdo con lo ilustrado en la Figura 4, actualmente las leyes que inciden en la explotacién de datos
asignan competencias difusas a varias entidades dentro de los regimenes sefialados. Esto pone de presente la necesidad
de articular el marco institucional para superar las fallas de coordinacion, incertidumbres y duplicacion de esfuerzos
gue se generan en este contexto. Por ejemplo, el Banco Mundial (2015) encontré que mientras el Archivo General de la
Nacién propuso incorporar un estandar semantico en el proceso de intercambio de datos, el Ministerio de Tecnologias
de la Informacion y las Comunicaciones plante6 en 2011 el uso del lenguaje XML adaptado al Gobierno en Linea de
Colombia (denominado GEL-XML). Esto indica que, si bien las entidades en mencién han desarrollado esfuerzos para
definir un modelo para la unificacion semantica de los datos, cada una ha realizado avances independientes sin que se
evidencie una gestion articuladal®l.

Figura 4. Distribucion de competencias
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La necesidad de articulacion en materia de gestion de la informacion y adopcién de herramientas para ello se ha
evidenciado en oportunidades anteriores. Esta ha intentado solventarse mediante la conformacion de comisiones
intersectoriales compuestas por las entidades que tienen competencias afines. No obstante, este mecanismo no ha



generado efectos concretos en el aumento de la coordinacién. La OCDE (2013) analiz6 el rol de la Comisién Nacional
Digital y de Informacién Estatal, creada mediante el Decreto 32 de 2013[°1 como instancia de coordinacion y
orientacion superior del manejo de informacion puablica. El citado estudio sugiere que este organismo podria ser
insuficiente, en tanto arreglos institucionales similares en paises OCDE incluyen una seleccion mas amplia de
ministerios y entidades®2], que permiten la implementacion efectiva de los asuntos requeridos[®3]. En este sentido, es
importante sefialar que una de las razones de supresion de la Comision Intersectorial de Politica y Gestion de
Informacion en la Administracién Publica en 2011 fue la falta de claridad en sus responsabilidades y débil capacidad
de coordinacién, generadas por sus recomendaciones no vinculantes, carencia de presupuesto, instrumentos y recursos.

4.2.2. Nuevos contextos generados por la explotacion de datos

Las garantias especificas de los derechos asociados al tratamiento de datos personales conforman un régimen amplio y
robusto. No obstante, estan orientadas a la proteccién de estos en un contexto previo a la explotacion masiva. En este
sentido, el marco juridico requiere de una actualizacién porque actualmente no incorpora los riesgos potenciales que
surgen como consecuencia del aumento en las capacidades para el aprovechamiento de los datos y la creciente
datificacion.

Las trasformaciones suscitadas por el aprovechamiento de los datos, por su naturaleza disruptiva, dan lugar a un nuevo
contexto de intervencién publica, producto del aumento en la digitalizacion de las actividades diarias y la evolucion de
las capacidades analiticas para explotar los datos. Lo anterior, hace imperativo un enfoque integral desde el Gobierno
para maximizar los beneficios, mitigar los obstaculos y riesgos asociados (OCDE, 2015). Al igual que las demas
actividades humanas, el aprovechamiento de datos tiene el potencial de generar riesgos. Estos se acenttan con el
aumento en la disponibilidad de datos y de las capacidades técnicas para su explotacion.

La mitigacién de estos riesgos amerita la intervencion publica, porque los titulares de los datos, es decir, las personas
que los generan de manera consciente e inconsciente, constantemente se encuentran en una situacion asimétrica
respecto de las organizaciones privadas y publicas que los recolectan, agregan y explotan, las cuales tienen mayores
conocimientos respecto de los usos posibles y sus consecuencias, usualmente imperceptibles para el titular. Por
ejemplo, si los datos disponibles respecto de las preferencias de consumo de un ciudadano son usados para discriminar
los precios de los productos que le son ofrecidos.

Igualmente, la explotacion de datos para la generacion de bienes y servicios es un proceso complejol®4 que requiere
algun grado de conocimientos especificos para su comprension. En este contexto, el titular de los datos suele otorgar
autorizacion para su uso sin tener plena consciencia del alcance de esta aceptacion[®l, lo que presenta un reto para el
alcance y aplicabilidad de los principios de libertad, finalidad y acceso, y circulacion restringida, previstos en el marco
juridico actuall96l,

El escaso tiempo de adopcién de las politicas publicas para el aprovechamiento de datos en el contexto
internacionall®7] y el reconocimiento reciente del alto valor social y econémico que estos aportan, implica que ain no
se han solventado todos los retos relacionados con los potenciales riesgos identificados, del mismo modo que para
otros avances tecnoldgicos y descubrimientos cientificos[®]. No obstante, se pone de presente la necesidad de
construir marcos juridicos y éticos pertinentes adecuados con lo anterior (Greenwood, Stopczynski, Sweatt, Hardjono,
& Pentland, 2014). Estos aspectos deben hacer parte de la politica publica para la explotacion de datos, como ha sido
el caso de las experiencias internacionales, particularmente de la Unién Europea y Estados Unidos.

De acuerdo con los referentes internacionales, dentro de los riesgos que deben ser tenidos en cuenta y examinados
cuidadosamente, se encuentran, entre otros, el hecho de que el analisis de datos puede llevar a la toma de decisiones
erréneas, debido a sesgos que no hayan sido contemplados o eliminados de los datos empleados[®. Por ejemplo, una
herramienta usada para determinar la probabilidad de comision de delitos y reincidencia puede presentar resultados
errados porque los datos contenian un sesgo racial que no fue identificado y eliminado[200],

Asi mismo, los datos pueden ser empleados de manera indebida en contextos de transacciones privadas, por ejemplo,
para imponer tasas mas altas en la venta de seguros a partir de la revision del historial de navegacion en Internet[101],
limitar la capacidad de decision mediante la exposicion limitada de contenidol102], o el aumento de precios de acuerdo
con los patrones de consumol93], entre otros.

En este contexto, donde los ciudadanos aceptan de manera rutinaria, y casi automatica, los términos y condiciones de
los bienes y servicios aparentemente gratuitos y que se lucran del uso de esos datos, libre y autbnomamente entregados
(Greenwood, Stopczynski, Sweatt, Hardjono, & Pentland, 2014), pone de presente la necesidad de evitar la entrega
voluntaria de datos personales, pero sin plena conciencia de las consecuencias por parte de los ciudadanos.



El riesgo méas comunmente asociado al aprovechamiento de datos se refiere a las eventuales intromisiones a la
privacidad de los individuos, concretamente el acceso a datos personales sin el consentimiento del titular. Al respecto,
debe aclararse que el tratamiento de datos personales sin consentimiento es una vulneracion al régimen de proteccién
de derechos fundamentales, es decir, se trata de un uso ilegal que puede generarse en cualquier contextol104 y no es
propio o exclusivo de la explotacién de datos masivos.

Para el caso concreto de Colombia, la actualizacion en los mecanismos de proteccion de los datos personales y los
derechos asociados a estos (privacidad e intimidad) presentan las siguientes necesidades concretas:

- Proteccion del titular: la Ley 1581 de 2012 impone la carga de proteccion al titular del dato, quien debe consentir el
uso del mismo. En el contexto de masificacion de bienes y servicios que recolectan datos personales en todos los
ambitos de desenvolvimiento de una persona, la manifestacion de este consentimiento se ha reducido a marcar una
casilla manifestando haber leido y entendido los extensos términos y condiciones so pena de desistir del bien o servicio
que solicita la autorizacidn para su acceso y uso.

- Individualizacion a partir de datos impersonales: las normas fueron proferidas en un contexto donde no era
técnicamente posible la individualizacién a partir de ciertos datos impersonales. Por tanto, no prevén claramente el
tratamiento que debe darse a los datos anonimizados, los cuales, unidos con otros de naturaleza publica, pueden
brindar informacion de una persona determinada o determinable. Tampoco se ha previsto el procedimiento que debe
seguirse respecto a los datos impersonales, los cuales, luego de haber sido analizados de manera legalll%] se
convierten en personales106],

4.3. BAJO CAPITAL HUMANO PARA LA EXPLOTACION DE DATOS.

Las debilidades en materia de capital humano dificultan la oferta de bienes y servicios generados a partir de los
mismos, impidiendo la materializacion de su valor potencial. Por ello, es un elemento transversal habilitador del
aprovechamiento de datos que hasta el momento no han sido objeto de una intervencion puablica concreta para su
fortalecimiento.

Actualmente es escasa la evidencia y cuantificacion entre paises del déficit o disparidad de habilidades para la
explotacion de datos. Sin embargo, se ha indicado que la demanda de destrezas de especialistas de datos superara su
oferta en el mercado laboral (OCDE, 2015).

En cuanto a los profesionales en TI[107] desde hace varios afios se identificé en el mundo un déficit que persiste hasta
la fecha (Gartner, 2015). Dentro de este déficit suelen incluirse las necesidades de profesionales en materia de
explotacion de datos y las soluciones para su aprovechamiento.

Para el caso de Colombia, la industria ha evidenciado que existe una baja oferta de personal calificado en TIC y en
competencias blandas (p.ej. liderazgo, creatividad, trabajo en equipo, comunicacion, innovacion y bilingliismo) que
pueda desempefiarse con solvencia en la economia digital (Accenture; Cintel, 2016). Adicionalmente, la industria
realiza un llamado a la academia para incorporar en sus programas las habilidades y competencias requeridas por el
actual entorno econémico tecnoldgico, desde la educacién basica y a lo largo de la vida, con el fin de que el pais
cuente con el recurso humano necesario para aprovechar las oportunidades que brinda la economia basada en el
conocimiento.

Por otro lado, el desempefio en matematicas y ciencias impacta la disponibilidad de habilidades para el
aprovechamiento de los datos. Por esta razdn, es importante tener presente que los resultados obtenidos por los jévenes
del pais en mediciones internacionales[18], indican la necesidad de realizar esfuerzos importantes para alcanzar en el
medio plazo el promedio de la OCDE en las areas mencionadas (BID, 2014).

Lo anterior, sugiere que las debilidades en las capacidades técnicas deben atenderse de manera integral, considerando
todas las habilidades requeridas para el aprovechamiento de los datos. Entre otras, el conocimiento en matematicas,
estadistica, aprendizaje de maquinas y ciencia de los datos. Asi como los conocimientos complementarios en torno a
los datos aplicables a todas las profesiones.

Al respecto se evidencia baja oferta de programas en esas areas. Una busqueda en el Sistema de Informacién sobre
Educacion Superior reporta en todo el pais 24 programas de postgrado sobre estadistica aplicada, 39 sobre matematicas
aplicadas y 7 de analitica o ciencia de los datos[209. Lo anterior sugiere un escaso alistamiento de los profesionales
actuales y futuros para entrar en los campos de estudio requeridos para el aprovechamiento de los datos, asi como para
generar innovacion basada en datos. Por ejemplo, el Banco Mundial (2015) identificé que en el pais solo un 15 % de
los periodistas ha escuchado hablar del periodismo de datos y se identifican solo 10 profesionales en todo el pais que
tengan conocimientos para poder ejercerlo. Igualmente, determiné que los profesionales contratados para interactuar



en las redes sociales de las entidades publicas requieren desarrollar habilidades para localizar, interpretar y analizar
datos, asi como para realizar visualizaciones e informaciones con los mismos.

Actualmente no se dispone de una medicién de la brecha de capital humano en materia de explotacién de datos que
permita, entre otros aspectos, revisar las necesidades del marco nacional de cualificaciones en esta materia. No
obstante, se evidencian dificultades por parte de las organizaciones para ubicar y contratar servicios de explotacion de
datos y analitica, que sugieren la existencia de la brecha mencionadal!1%] (Grafico 14).

Gréfico 14. Oferta y demanda de servicios de explotacion de datos y
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Fuente: DNP con informacion de Ruta N (2018).

El capital humano requerido para la explotacion de datos no se limita a los profesionales en TI, haciéndose necesarios
perfiles cualificados en todo el ecosistema. En este sentido, el Banco Mundial (2015) encontré que, si bien mediante el
programa para la excelencia se han capacitado miles de funcionarios en temas relacionados con Gobierno Electrdnico,
entre las materias impartidas no se encuentra capacitacion en ciencia de datos, excepto aspectos incluidos en algunos
cursos, como el de seguridad en el manejo de informacion.

Si bien el 63 % de entidades del orden nacional manifiesta que cuenta por lo menos con una persona encargada de
realizar analitica, solo el 36 % de las entidades afirma que emplean algoritmos para llevar a cabo la analitica (DNP,
2017). Esto indica debilidades en las capacidades técnicas en tanto la explotacion de datos que se realiza mediante la
analitica implica, necesariamente, el uso de algoritmos.

Adicionalmente, al indagar por el tipo de algoritmo empleado, el 74 % de las entidades que indicd su utilizacion
desconocia o confundia estos con herramientas para procesar informacién (DNP, 2017). Esto sugiere el
desconocimiento existente entre las entidades en relacidn con las herramientas requeridas para el aprovechamiento de
datos. Asi mismo, refleja que actualmente existe poca adopcién de estas, que incide en la baja explotacion de datos
para la generacion de valor en la gestion publica.

Las capacidades técnicas inciden en la preparacion de las entidades para materializar efectivamente el valor potencial
de los datos. Al respecto, el 66 % de las entidades del orden nacional manifiesta que no ha empleado datos no
estructurados para la implementacién de una solucion de analitica. De las que lo han hecho, el 88 % se ha concentrado
en el analisis de texto (DNP, 2017). Esto sugiere la ausencia de capacidades para el aprovechamiento de los datos,
porque la mayoria de las entidades no ha usado aquellos que provienen de fuentes diferentes a la organizacion
tradicional tabular (datos estructurados en filas y columnas) y las entidades que si lo han hecho se concentran en un
nivel inicial de explotacion, dado por la baja complejidad que ello implica.

Igualmente, las entidades del orden nacional manifiestan que la falta de capacitacion respecto de la analitica de datos y
sus aplicaciones es la principal barrera (63 %) para el aprovechamiento de datos (DNP, 2017).

Lo anterior indica que las entidades publicas actualmente presentan una baja preparacion para aprovechar datos,
porque no ha existido entrenamiento especifico en la materia y porque la evolucion de la ciencia y la oferta académica
en relacion con la explotacion de datos es reciente, lo que reduce la disponibilidad presente de profesionales que
cuenten con estas capacidades.

Por ello, es necesario aumentar el capital humano como elemento que permita hacer efectivo el potencial que



representan los datos. Asi, el 88 % de las entidades del orden nacional que no cuenta por lo menos con una persona
encargada de realizar analitica tampoco ha desarrollado un servicio a la ciudadania a partir del aprovechamiento de
datos (DNP, 2017).

4.4. AUSENCIA DE CULTURA DE DATOS.

El reconocimiento del valor econémico y social de los datos por parte de las entidades publicas, privadas, la academia
y la ciudadania genera demanda de bienes y servicios basados en este activo. Asi mismo, empodera a las personas para
comprender, interpretar y usar los datos que encuentran, asi como analizar los que producen.

La ausencia de cultura de datos, o en otras palabras la baja demanda, se refleja en aspectos como el
desaprovechamiento de estos y los temores que se asocian con su explotacién. Cerca de la mitad de las entidades
publicas del orden nacional perciben que aumentar la disponibilidad de datos abiertos no solucionaria alguna
necesidad (Grafico 15).

Gréfico 15. Necesidades que se solucionarian con la apertura de datos de
las entidades
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Fuente: DNP con datos del Ministerio de Tecnologias de la Informacién y las Comunicaciones (2015).
Adicionalmente, las soluciones basadas en datos que identifican las entidades se centran en aspectos relacionados con
la disponibilidad de informacion (caracterizacion de los grupos de interés, transparencia y difusion). Esto sugiere la
baja comprension de los datos como un activo para la generacion de valor y la produccion de soluciones de mayor
complejidad que el registro histdrico o estadistico de eventos pasados.

Asi mismo, el 44 % de las entidades del orden nacional expresd que los datos abiertos de otras entidades no son
importantes para el funcionamiento propio, segun se indica en el Grafico 16.

Gréfico 16. Percepcion de importancia de los datos de otras entidades
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Nota: por tratarse de una medicion de percepcion en una escala de 1 (nada) a 10 (completamente), se considera que las
entidades que otorgaron una calificacion inferior a 7 no perciben que los datos de otras entidades sean importantes.

En la actualidad, el 69 % de las entidades percibe barreras para compartir informacion internamente, mientras que el
31 % no considera que estas existan (DNP, 2017). ElI método mas comun para la comparticién al interior de las
entidades es la solicitud del interesado (52 %) (DNP, 2017), lo cual impacta la presencia de barreras para su
explotacion. Esto porque, como se expresa en el Grafico 17, cuando la comparticion es proactiva (existe un lugar
central para el manejo de datos), disminuye la percepcion de las barreras para acceder a los datos, en comparacion a
cuando se hace de forma reactiva (por solicitud).

Graéfico 17. Método mas comun de comparticion y percepcion de barreras
para la explotacion de datos

mMo barreras m Si barreras

3377%

e 6,7 3%
0,96%
Por sollcitud Existe un lugar central de Bolsfines perlédicas con Cira
mansjo de dates al que les  Infermacian de la entidad

funcionerios pueden acceder
Fuente: DNP (2017).

Adicionalmente, el Banco Mundial (2015) encontré que en el pais las obligaciones relacionadas con la publicacion y
comparticion de datos se han desarrollado con “falta de interés y lentitud” por parte de las entidades, lo que afecta la
disponibilidad oportuna de los mismos, disminuyendo la posibilidad de que sean aprovechados en la generacion de
valor. Esta situacion persiste porque, aunque el 41 % de las entidades expresa que no existen barreras para la
publicacién de datos abiertos (DNP, 2017) y el 85 % manifiesta que sus sistemas de informacidn tienen caracteristicas
para la apertura de datos (Departamento Administrativo de la Funcion Puablica, 2017), los niveles de apertura y
comparticion siguen siendo bajos. Lo cual sugiere que la lentitud y falta de interés expresadas, no han sido superadas.

Por otro lado, el 31 % de las entidades del orden nacional ain percibe que compartir datos con el sector privado no es
importante (DNP, 2017). Del total de entidades, el 35 % no lo ha hecho, por las razones expuestas en el Gréafico 18.

Gréfico 18. Barreras para intercambiar datos con el sector privado
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Lo anterior evidencia que los datos aln no se entienden ni gestionan como un activo que permite la generacién de
valor y persiste la incertidumbre sobre la viabilidad de su aprovechamiento, elementos que sugieren la ausencia de una
cultura de datos establecida en las entidades.

Esto redunda en la baja demanda de datos en las entidades publicas para la generacion de valor en su gestion. Asi, el
62 % de estas no ha explotado datos para ofrecer o mejorar los serviciosl!1] a la ciudadanial12l. Adicionalmente, la
explotacion de datos, en su mayoria, es usada para fines descriptivos (55 %). Solo el 37 % realiza analitica predictiva y
el 33 % prescriptiva (DNP, 2017).

Por otro lado, de acuerdo con la Encuesta de Opinion Industrial Conjuntal13], los empresarios identifican dentro de las
barreras para la transformacion digital exitosa la falta de cultura (52,2 % de los empresarios encuestados), la falta de
mentalidad (34,8 %) y la falta de liderazgo (21,3 %) (Gréafico 19).

Gréfico 19. Mayores barreras para la transformacion digital (2016)
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Fuente: DNP con datos de ANDI (2016).



Nota: pregunta con respuestas maltiples.

En concordancia con lo anterior, la encuesta citada incluyé una seccion relacionada con la cuarta revolucion industrial
y la adopcidn de la digitalizacion en el pais. De acuerdo con lo sefialado en el Gréfico 20, la explotacion de datos y la
analitica aun no son utilizadas masivamente por la industria (ANDI, 2016).

Grafico 20. Uso de tecnologias en el sector industrial
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Fuente: DNP con datos de ANDI (2016).

5. DEFINICION DE LA POLITICA.

5.1. OBJETIVO GENERAL.

Aumentar el aprovechamiento de datos en Colombia, mediante el desarrollo de las condiciones para que sean
gestionados como activos para generar valor social y econémico.

5.2. OBJETIVOS ESPECIFICOS.

OE 1. Masificar la disponibilidad de datos de las entidades publicas que sean digitales accesibles, usables y de calidad.
OE 2. Generar seguridad juridica para la explotacion de datos.

OE 3. Disponer de capital humano para generar valor con los datos.

OE 4. Generar cultura de datos en el pais.

5.3. PLAN DE ACCION.

Las estrategias y acciones de la presente politica se regiran bajo los principios que se describen a continuacion.

1. Los datos son un activo estratégico que genera valor social y econémico, por lo que su explotacion debe cumplir una
funcion social, orientada a la maximizacion de beneficios para todos los actores involucrados.

2. Los derechos de las personas (naturales y juridicas) constituyen el limite de la explotacién de datos, por lo que el
marco juridico y los instrumentos de gobernanza deben facilitar la generacién de valor, garantizando todos los
derechos. La dignidad humana orientara la definicion de los usos socialmente permitidos de los datos para la
generacion de valor social y econdémico.

3. Siempre que sea posible, se emplearan mecanismos de colaboracién entre el sector publico, privado, la academia y
la ciudadania, para maximizar la cooperacion entre todos los actores. La articulacién entre todos estos guiara las
acciones a implementar en la ejecucion de la politica.



4. Los datos publicos seran definidos como recurso de infraestructura publica, que soporta la economia digital y genera
beneficios sociales.

5. Se deben potenciar los casos de éxito como mecanismo para acelerar las transformaciones requeridas. Los resultados
de los proyectos ejecutados en la administracion publica seran publicos hasta el maximo nivel permitido, de acuerdo
con las normas que regulan el tratamiento de los datos segln su tipologia, para incentivar el aprovechamiento y evitar
la duplicidad de esfuerzos.

Por otro lado, es importante mencionar que de acuerdo con la Comision de Estadisticas Oficiales de la ONU (2017) y
la OCDE (2017), la disponibilidad de nuevas y diversas fuentes de datos, unida a la capacidad para explotarlos, es una
oportunidad para complementar y fortalecer, pero no para reemplazar, la produccion de estadisticas oficiales. Por
tanto, adicional a los cinco principios propuestos, la produccion de estadisticas oficiales se rige por lo dispuesto por el
Sistema Estadistico Nacional (SEN) y lo definido en el Plan Estadistico Nacional 2017 - 2022 (Consejo Asesor
Nacional de Estadistica, 2017), que se articulara, en lo pertinente, con las acciones que se dispongan en la presente
politica.

5.3.1. Masificar la disponibilidad de datos publicos digitales accesibles, usables y de calidad

Se enuncian las estrategias y acciones relacionadas con la digitalizacion, apertura de datos e interoperabilidad que
permitirdn dar cumplimiento al primer objetivo especifico. La implementacion de estas acciones generard las
condiciones para el acceso, intercambio y uso de los datos dispuestos por las entidades publicas, el sector privado, la
sociedad civil y la academia, permitiendo su explotacién.

Acelerar la digitalizacion de servicios, procesos y toma de decisiones en el sector publico

Linea de accién 1. Disefiar e implementar la infraestructura de datos

La comprension de los datos como un activo que genera valor econdmico y social implica la definicion,
implementacion, mantenimiento y explotacion de la infraestructura de datos. Esta corresponde a la organizacion y
disposicion de los datos que garantiza su calidad y disponibilidad para el acceso, uso y reutilizacién por parte de las
entidades publicas, privadas, la sociedad civil, la academia y la ciudadania, de acuerdo con su tipologia. Lo anterior,
incluye la disposicién de mecanismos de acceso &gil, el intercambio y la explotacion de los datos. La infraestructura de
datos seré provista por el Estado, a través de las entidades publicas que generan y recolectan los datos estructurados y
no estructurados que la integran, aplicando los estandares y lineamientos para la gestion de los datos, que sean
definidos por la entidad competente. A continuacién, se describen las acciones requeridas para disponer de la
infraestructura de datos.

En primer lugar, el Departamento Nacional de Planeacidn, en articulacion con el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, publicard, en octubre de 2018, la definicion de la infraestructura de datos pablicos
y las condiciones requeridas para su implementacion y aprovechamiento. Esto incluye la garantia del derecho de
acceso a la informacion puablica, mantenimiento, necesidades de cooperacion publico-privada y garantia de no
afectacion de datos personales, reservados o clasificados, asi como el respeto a la propiedad intelectual y la propiedad
privada. Estas condiciones incluiran la determinacion de mecanismos e incentivos de colaboracién publico-privada que
permitan compartir datos y capacidades analiticas[!14] por parte de las empresas privadas, la ciudadania, la academia y
la sociedad civil.

En segundo lugar, para unificar las herramientas de gestion de datos en las entidades pablicas se propone lo siguiente:
dado que los datos generados, recolectados y gestionados por las entidades publicas son el elemento central de la
infraestructura de datos, para que estos Ultimos se encuentren en abundancia y en formato digital es necesario contar
con un mecanismo de gestion en las entidades publicas, que brinde certeza respecto de cudles se generan y recolectan,
el medio empleado, su responsable, nivel de publicidad e integracién de un registro administrativo. Para ello, en
diciembre de 2018, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en articulacién con el
Departamento Administrativo de la Funcion Publica, el Archivo General de la Nacién, el Departamento Nacional de
Planeacion, la Secretaria de Transparencia del Departamento Administrativo de la Presidencia de la Republica, la
Superintendencia de Industria y Comercio, y el Departamento Administrativo Nacional de Estadistica, disefiara e
implementara una herramienta que facilite la administracion de datos en las entidades publicas. Esta herramienta sera
un sistema de informacidn disponible en el Portal de Datos Abiertos del Estado Colombiano para ser diligenciada y
gestionada por todos los sujetos obligados y permitira, a través de metadatos, la identificacion de las categorias basicas
de informacion, datos basicos del Estado, el responsable y el titular de los datos.

Esta accion se articulara con las demas politicas que imponen la generacién de un instrumento de gestion de



informacion, sea este denominado activos, datos, registros, entre otros[113], Cuando se trate de informacion estadistica,
la herramienta se articulara con lo previsto en el SEN. De igual forma, esta accién se integrara con el programa de
gestion documental de las entidades para facilitar el gobierno de los datos, en coherencia con el cumplimiento de los
requisitos de autenticidad, integridad, fiabilidad y disponibilidad de los documentos publicos, asi como de su
planeacion, produccion y preservacion a largo plazo. La transformacion y robustecimiento del instrumento debera
orientarse a la disponibilidad de los datos, metadatos, registros y responsables de los mismos, para aumentar su uso. Lo
anterior, removera las barreras identificadas para la disponibilidad, apertura y comparticion, disminuyendo las cargas
de las entidades publicas en la gestion de los instrumentos previamente dispuestos.

En tercer lugar, para generar un plan de gestion documental electronica para las entidades publicas, en el marco del
proyecto de modernizacion de los archivos publicos, el Archivo General de la Nacion pondra a disposicion de las
entidades publicas, en diciembre de 2021, la hoja de ruta para que estas automaticen de manera progresiva los procesos
y procedimientos administrativos en la produccion y gestion de documentos nativos electronicos[16] y digitalizados.
Esta hoja de ruta incluira los estandares para que los datos contenidos en los documentos de las entidades publicas
puedan descubrirse y usarse facilmente. Lo anterior, sin detrimento de las normas de conservacion y preservacion
documental. La digitalizacion de documentos histéricos o de vigencias anteriores serd priorizada y definida en
articulacion con las necesidades de las entidades.

Acelerar la apertura de datos publicos y el fortalecimiento de las politicas de datos abiertos del sector
publico

Linea de accién 2. Materializar la apertura por defecto

Para hacer efectivo el principio de méaxima publicidad17] que hace parte del derecho de acceso a la informacion
publica, es necesario materializar la apertura por defecto y disefio de los datos publicos. Esto, mediante la remocion de
las barreras que han interferido en su aplicacion, asi como con la incorporacion de la apertura como una actividad
rutinaria de las entidades publicas, que incluye la disponibilidad para comparticion de todo aquello que no tenga
alguna restriccién legal. Lo anterior, sin menoscabar las garantias y tratamientos dispuestos en el régimen de
proteccion de datos personales. Para ello, deberan desarrollarse las acciones que se describen a continuacion.

En primer lugar, se debe disponer de una vista publica para cuantificar la tasa de publicacién de datos. Para tal fin, en
diciembre de 2018, el Ministerio de Tecnologias de la Informacion y las Comunicaciones tendra una opcién de
consulta en el Portal de Datos Abiertos del Estado que indique el avance de las entidades en la apertura de sus datos y
cuantifique la tasa de crecimiento en publicacién de datos publicos de las entidades. Se incluiran datos estructurados,
no estructurados y semiestructurados. Lo anterior, permitird realizar monitoreo constante a los conjuntos de datos
disponibles en las entidades y aquellos que son efectivamente publicados, de modo que se superen los desafios para la
publicacién de datos que se derivan de la consideracién subjetiva de aquello que se decide publicar por las entidades y
que ha desincentivado la materializacion de la maxima publicidad.

En segundo lugar, se deben establecer estdndares de anonimizacion. Para esto, el Archivo General de la Nacién, en
articulacion con el Ministerio de Tecnologias de la Informacion y las Comunicaciones, la Superintendencia de
Industria y Comercio, el Departamento Administrativo de la Funcidn Pablica, el Departamento Nacional de Planeacion
y el Departamento Administrativo Nacional de Estadistica, publicara, en diciembre de 2019, el documento que defina
los estandares y lineamientos técnicos que orienten el proceso de anonimizacion de datos personales, asi como los
criterios para minimizar la recoleccion de datos personales, cuando estos no sean necesarios en casos concretos. Esto,
de acuerdo con las alternativas técnicas disponibles que deben aplicarse a los conjuntos de datos para eliminar los
identificadores personales directos e indirectos, de forma tal que sea posible la publicacién de mayores conjuntos de
datos abiertos y se facilite la comparticion entre entidades, garantizando los derechos de los titulares. Lo anterior,
incorporara lo definido por el SEN, en lo de su competencia, cuando ello corresponda.

En tercer lugar, se debe asegurar la calidad de los datos publicos. En este sentido el Ministerio de Tecnologias de la
Informacion y las Comunicaciones definird y adoptara los estandares y lineamientos técnicos, que deberan aplicar las
entidades para garantizar la calidad de los datos durante todo su ciclo de vida, asi como para verificar de manera
automatizada la calidad de estos, siguiendo el criterio de publicidad por disefio y defecto de los datos publicos de las
entidades publicas. Igualmente, se establecera el procedimiento que deben seguir las entidades para su correccién o
actualizacion, en caso de que se encuentren deficiencias en los mismos. EI documento con los estandares y
lineamientos técnicos sera publicado en junio de 2019 y se articulara con las acciones realizadas en el marco del SEN
para garantizar la calidad de la informacion estadistica.

En cuarto lugar, teniendo en cuenta la evolucidn tecnolégica en la materia, para aumentar las condiciones que permiten
el uso y la calidad de los datos, en diciembre de 2018, el Ministerio de Tecnologias de la Informacién y las



Comunicaciones publicara la guia con la definicion de los estandares que deben implementar las entidades publicas
para disponer de datos publicos enlazados que permitan su aprovechamiento y faciliten el descubrimiento de una
mayor cantidad de datos. Esta guia incluira los plazos y condiciones de implementacion de este estandar por parte de
las entidades publicas.

Fortalecer la interoperabilidad en los sistemas de informacioén del sector publico para facilitar el
intercambio y re-uso de datos

Linea de accion 3. Reglamentar y fortalecer técnicamente la habilitacion general para el intercambio de
informacion entre entidades publicas

Las intervenciones publicas previas han dejado claro el mandato de acceso e intercambio de datos entre entidades
publicas, asi como la necesidad de avanzar en la interoperabilidad entre estas. No obstante, es necesario disponer de
reglas que precisen estos procedimientos, para que en la préactica se haga efectiva la habilitacion generall118] se
suprima el uso de convenios para la comparticién de datos y se fortalezca técnicamente el proceso de interoperabilidad.
Para ello, deben adelantarse las siguientes actividades.

En primer lugar, para definir los estandares que deben cumplir los registros administrativos, el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en articulacion con el Departamento Administrativo Nacional de
Estadistica, el Departamento Administrativo de la Funcién Pablica, el Departamento Nacional de Planeacion y el
Archivo General de la Nacion, publicara en julio de 2019 la guia con los estandares que deben cumplir los registros
administrativos para garantizar la publicidad por disefio y defecto de los datos publicos de las entidades publicas. La
guia definira el lenguaje usado para la recoleccion y generacion de datosl!19, formatos estandarizados para su
descarga, elementos para la generacion de una interfaz de programacion de aplicaciones que permita enlazar los
registros administrativos y evitar su duplicidad. Los estandares deben incorporar los lineamientos definidos por el SEN
para el uso estadistico de los registros administrativos. El uso y aplicacion de los estandares en mencién permitira la
eliminacion de las barreras que han demorado la masificacion de la interoperabilidad.

En segundo lugar, se debe normalizar el procedimiento para el acceso a la informacidn entre entidades. Para esto, el
Departamento Nacional de Planeacion, en articulacion con el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, la Secretaria de Transparencia del Departamento Administrativo de la Presidencia de la Republica y
el Departamento Administrativo de la Funcién Publica, propondra, en junio de 2019, el texto de decreto reglamentario
en el que se definiran las reglas claras que hagan expedito el intercambio de los datos al interior del sector publico, a
efectos de disponer de un procedimiento que remueva barreras de tipo operativo. Asi, ademas del mandato de permitir
el acceso a estos, se contara con la definicion de las condiciones sencillas y precisas para remover los obstaculos que
han afectado su efectividad; concretamente, la dependencia en la voluntad institucional, el establecimiento de cargas
burocraticas, la ausencia de limites de tiempo para la entrega de los datos, la indefinicién de los medios para su entrega
y la tendencia a suscribir convenios y clausulas de confidencialidad sin considerar la taxonomia de los datos.

En tercer lugar, para atender los retos identificados en materia de interoperabilidad, concretamente, la ausencia de
estandarizacion y las asimetrias en las capacidades técnicas de cada entidad, el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en articulacién con el Departamento Administrativo Nacional de Estadistica,
establecera, entre junio de 2018 y julio de 2019, la mejor alternativa de interoperabilidad que sera implementada por
las entidades publicas, de acuerdo con criterios técnicos y econémicos que faciliten su adopcién (considerando entre
otras posibilidades la interoperabilidad como servicio, unidad semantica, disponibilidad de una plataforma centralizada
0 uso de tecnologias recientes como blockchain). Para ello, realizara un estudio que incluya la determinacion de los
tiempos de implementacion de dicha alternativa por parte de las entidades publicas, en concordancia con lo dispuesto
en el Decreto 1413 de 201701201, Lo anterior, de modo que se superen los desafios para la masificacion de la
interoperabilidad que han surgido de la diversidad tecnolégica de las entidades publicas. La definicion e
implementacion de la alternativa de interoperabilidad se articulara con los lineamientos que sean definidos en
desarrollo de la mesa de trabajo de interoperabilidad liderada por el

Departamento Administrativo Nacional de Estadistica en cumplimiento de lo definido en el Plan Estadistico Nacional
(PEN)[1211 2017-2022.

En cuarto lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en articulacion con el
Departamento Nacional de Planeacién, realizara, entre junio de 2018 y julio de 2019, un estudio que permita establecer
el nivel de alistamiento y ajustes requeridos para implementar servicios basados en Distributed Ledger Technology
(DLT) [122] en el sector publico, asi como las necesidades de politica publica para su aprovechamiento y posterior
implementacion. Lo anterior, teniendo en cuenta que esta tecnologia esta siendo adoptada por los gobiernos del mundo
para mejorar la prestacion de servicios y aumentar la eficiencia en las transacciones. Por ello, en el marco de la



definicidn e implementacién de la presente politica, tiene el potencial de masificar la digitalizacion y el acceso a los
datos entre entidades publicas, porque disminuye los costos asociados a su gestion y aumenta la seguridad y
trazabilidad de las transacciones.

5.3.2. Generar seguridad juridica para la explotacion de datos

A continuacién, se enuncian las estrategias y acciones para la consolidacion de un entorno de confianza y seguridad,
relacionadas con la explotacion de datos, que permitan maximizar el bienestar econémico y social, y proteger los
derechos involucrados, para cumplir el segundo objetivo especifico. La realizacion de estas acciones materializara el
reconocimiento de los datos como un activo, porque eliminard las barreras juridicas para su aprovechamiento.
Adicionalmente, se adaptard el marco juridico a los retos que plantea la constante evolucion de las capacidades
analiticas para el aprovechamiento de datos.

Consolidar y articular el marco juridico relacionado con la generacién, recoleccién, comparticion,
agregacion y aprovechamiento de datos

Linea de accién 4. Reconocimiento juridico de los datos como activo

Actualmente los datos son un factor de produccion y esto los convierte en un activo desde el punto de vista econémico.
El reconocimiento juridico de esta situacion implica que se generen las condiciones normativas para habilitar y
facilitar el aprovechamiento de los datos. Esto incluye la simplificacion del marco juridico aplicable al
aprovechamiento de datos, la remocién de la incertidumbre respecto de la recoleccién, uso y comparticion de este
activo, asi como el fortalecimiento de la proteccion de los derechos. La presente linea de accion describe las acciones
requeridas para alcanzar dichos propdsitos.

En primer lugar, el reconocimiento de los datos como un activo implica que los mismos deban gestionarse, planearse y
explotarse para generar valor. Para ello, el Departamento Nacional de Planeacion, en articulacién con el Ministerio de
Tecnologias de la Informacion y las Comunicaciones, publicara en junio de 2019, las condiciones para crear una
instancia con capacidad de accién que materialice un nuevo marco de gobernanza para los datos, en articulacién con
instancias y autoridades existentes, como el Consejo Asesor Nacional de Estadisticall23] y otras autoridades con
competencias especificas sectoriales, sin afectar las competencias legales de cada una las instancias y autoridades
existentes. La instancia propuesta debe superar los esfuerzos anteriores orientados a la creacion de comisiones que
carecian de herramientas para su operacionl124l, asi como trascender las actuales capacidades sectoriales que se
focalizan, principalmente, en la generacion de lineamientos centrados en la gestion de informacién. En este sentido,
dentro de las condiciones de creaci6on de esta instancia, se determinardn los requerimientos para su posterior
transformacion en un organismo con capacidades robustas para impulsar la transformacion digital del sector publico,
desde una perspectiva transversal, que supere las limitaciones de la intervencion sectorial focalizada y dependa del méas
alto nivel del Gobierno nacional. Las conclusiones del estudio que determine las condiciones de creacion de esta
instancia seran presentadas a la autoridad competente para lograr su materializacion.

En segundo lugar, para simplificar las clasificaciones legales de los datos, la Delegatura para la proteccion de datos
personales de la Superintendencia de Industria y Comercio, en articulacion con el Departamento Nacional de
Planeacion y la Secretaria de Transparencia del Departamento Administrativo de la Presidencia de la Republica, en
diciembre de 2019, disefiara e implementard un esquema que simplifique la comprension y aplicacién de las
clasificaciones legales de los datos. Asi mismo, la delegatura determinard la necesidad de realizar ajustes normativos
para la unificacion de conceptos y clasificaciones. Asi, se removera la limitante al aprovechamiento de datos que es
generada por la confusion respecto del nivel de publicidad y tratamiento que debe darse a los datos y, al mismo tiempo,
se fortalecerd la proteccion de los datos personales al evitar errores en su clasificacion y tratamiento. Esto porque la
produccion y evolucion normativa aplicable a los datos, generada en momentos especificos con objetivos particulares,
ha dado lugar a la proliferacion de clasificaciones de la informacion y los datos, los cuales dan lugar a inseguridad
juridicalt2s],

En tercer lugar, el Departamento Nacional de Planeacion, en articulacion con la Superintendencia de Industria y
Comercio, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, la Secretaria de Transparencia del
Departamento Administrativo de la Presidencia de la Republica y el Departamento Administrativo de la Funcién
Publica, propondra, en junio de 2020, el texto normativo que permita articular el marco juridico aplicable a la
explotacion de datos, bajo un principio de simplificacion y eliminacion de barreras, siguiendo las recomendaciones
respecto del analisis de impacto normativo previo a la generacion de normas. Esto con el propoésito de disminuir la
dispersion normativa y armonizar la pluralidad de disposiciones juridicas aplicables en la materia.

En cuarto lugar, el Departamento Administrativo de la Funcién Pulblica, en articulacién con el Ministerio de



Tecnologias de la Informacion y las Comunicaciones, el Departamento Nacional de Planeacién, la Secretaria de
Transparencia del Departamento Administrativo de la Presidencia de la Republica y el Archivo General de la Nacion,
en junio de 2020, definira una propuesta de articulacion del modelo de gestion de datos[126] con las politicas de gestion
y desempefio institucional, en el marco del modelo integrado de planeacion y gestion, que serd implementado por las
entidades publicas. Dicha propuesta sera presentada ante el Consejo para la Gestion y el Desempefio Institucional para
su aprobacion. De esta manera, se propiciardn cambios para la modernizacion de la gestion publica impulsada por
datos. Los regimenes identificados como antecedentes del aprovechamiento de datos implican para las entidades
publicas multiples tareas y seguimientos mediante comités internos, que se simplifican y articulan de conformidad con
lo dispuesto en el Decreto 1499 de 2017[1271, Por lo anterior, los datos y su gestion son elemento comin a estos
regimenes y a las politicas de gestion y desempefio institucional, por tanto, impactan de manera transversal el
cumplimiento de las funciones institucionales, enfocandolas a la generacion de valor impulsado por datos.

En quinto lugar, la Agencia Nacional de Contratacion Pablica - Colombia Compra Eficiente actualizara los manuales,
guias y documentos emitidos para que las entidades publicas incorporen los datos en los procesos de contratacion. En
diciembre de 2018 esta entidad publicara la guia de competencia en la compra publica, la guia de elaboracion de
estudios del sector y la circular Unica, con la inclusién de los criterios para que los datos se reconozcan explicitamente
en la gestién contractual y para que la apertura de datos usables, accesibles y de calidad sea incorporada como criterio
de seleccion y supervision de la ejecucion. De acuerdo con el valor que puede generarse con los datos producidos y
recolectados en el desarrollo de las actividades que son mediadas por alguna forma de contratacién financiada con
recursos publicos, es necesario superar situaciones en las que este aspecto es omitido y se crean dificultades para el
acceso a los datos, los cuales a pesar de su generacion mediante el uso de recursos publicos reciben tratamiento de
propiedad privada, desconociendo su potencial para generar valor social y econémico por parte de las entidades
publicas.

Armonizar el marco juridico con el avance tecnolégico y teniendo en cuenta los riesgos relacionados con
el aprovechamiento de datos

Linea de accidn 5. Solventar el déficit de proteccion legal y ético

La constante evolucién de las capacidades analiticas para el aprovechamiento de datos da lugar a situaciones sociales
novedosas que no habian sido previstas en el marco juridico, por tanto, carecen de un consenso social respecto de las
acciones que son exigibles en este contexto. A continuacion, se describen las acciones para que se disponga de un
marco juridico acorde con las necesidades actuales, se fortalezca la proteccion de los datos personales de los
ciudadanos y se establezcan limites éticos que orienten la conducta de las personas involucradas en las situaciones que
surjan.

En primer lugar, se deben definir lineamientos que deben aplicar las entidades publicas para el adecuado tratamiento
de los datos personales. Para este fin, la Delegatura para la proteccion de datos personales de la Superintendencia de
Industria y Comercio, en articulacion con el Ministerio de Tecnologias de la Informacién y las Comunicaciones y el
Departamento Nacional de Planeacién, publicara, en diciembre de 2019, los lineamientos que deben aplicar las
entidades publicas para el adecuado tratamiento de los datos personales de los ciudadanos, alineados con el principio
de responsabilidad demostradall28l, desarrollado en la reglamentacion e incorporando la privacidad por disefio y
defecto de los datos personales. De esta manera, se busca superar el cumplimiento de minimos y convertir la gestién de
los datos en una actividad rutinaria que garantice la proteccion de los datos personales de los ciudadanos.

En segundo lugar, se deben determinar las necesidades de actualizacion del marco juridico. Para esto, la Delegatura
para la proteccion de datos personales de la Superintendencia de Industria y Comercio, en articulacién con el
Departamento Nacional de Planeacion y el Ministerio de Tecnologias de la Informacion y las Comunicaciones,
propondra, en junio de 2019, las recomendaciones de actualizacion del marco juridico para la proteccion de los
ciudadanos, en las que se identifiquen los requerimientos y desarrollos requeridos en aspectos como los principios de
autorizacion, informacion, necesidad y finalidad, entre otros, que permitan mitigar los riesgos asociados a la
explotacion de datos.

Como resultado de lo anterior, la Delegatura para la proteccion de datos personales de la Superintendencia de Industria
y Comercio propondra un diagndstico que definira la instancia competentel!29] a la que seran presentadas las
propuestas de implementacion de las actualizaciones requeridas. Esto, de acuerdo con el escenario actual de aumento
de las capacidades técnicas para el aprovechamiento de datos y la constante datificacion de la vida diaria, surgen
riesgos que no han sido abordadas por el marco juridico, o frente a las cuales este resulta insuficiente, como ocurre con
la necesidad de replantear los mecanismos y alcances de la autorizacion otorgada por el titular para fortalecer su
proteccion mediante herramientas juridicas que se centren en el uso permitido de los datos.



Asi mismo, debera analizarse lo relacionado con la portabilidad y derechos patrimoniales de los titulares de datos
personales recolectados por los particulares que ofrecen servicios.

En tercer lugar, el Departamento Nacional de Planeacion, en articulacion con el Departamento Administrativo de la
Funcion Publica, liderara la realizacion de mesas de trabajo entre junio de 2018 y junio de 2019, en las que se
identifiquen e incorporen buenas practicas y esquemas de autorregulacién exitosos para definir el marco ético para la
explotacion de datos en el pais. Estas mesas de trabajo contaran con la participacion de representantes del sector
publico, privado, la academia, la sociedad civil y los ciudadanos. El consenso ético se formalizara en un compromiso
de todos los actores mencionados para la implementacion de practicas de autorregulacion, de modo que, ademas de las
previsiones juridicas se cuente con un consenso social respecto del uso de los datos para la generacion de valor
econémico y social, sin afectar las garantias de los ciudadanos o generar algin detrimento en los derechos reconocidos
y protegidos por el marco juridico.

En cuarto lugar, se definiran los criterios que deben cumplir los proyectos de explotacion de datos de las entidades
publicas para garantizar su transparencia. Para esto, el Departamento Nacional de Planeacion, en articulacion con el
Ministerio de Tecnologias de la Informacion y las Comunicaciones, propondra, en junio de 2019, el documento con los
elementos que deben incorporar los proyectos de explotacion de datos implementados por las entidades pablicas para
garantizar que estos sean transparentes, explicables y auditables. Asi mismo, analizara la pertinencia e impacto de
elegir un estandar o modelo para la aplicacion de estos criterios. Lo anterior, con el fin de garantizar que no se tomen
decisiones que contengan sesgos, se revele informacion privada o, en general, se afecte algln derecho.

Linea de accién 6. Definir condiciones para el intercambio de datos entre los sectores publico y privado

La seguridad juridica para la explotacién de datos incluye la determinacion de los mecanismos para que el sector
publico acceda a datos de propiedad privada, relevantes para el desarrollo de sus funciones, asi como los eventos en los
que es posible recurrir a colaboraciones publico-privadas para el aprovechamiento de este activo en procura del
bienestar econémico y social. La presente linea de accion determina las actividades requeridas para el intercambio
publico-privado de datos.

En este sentido, el Departamento Nacional de Planeacion, en articulacion con la Secretaria de Transparencia del
Departamento Administrativo de la Presidencia de la Republica, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y el Departamento Administrativo Nacional de Estadistica, propondra, en diciembre de 2020, un
mecanismo juridico que remueva las barreras y habilite el acceso e intercambio de datos entre el sector publico y
privado. Este mecanismo debera respetar las normas vigentes en materia de produccion estadistica, propiedad privada,
propiedad intelectual, garantia de proteccién de los datos personales, la privacidad, la intimidad, asi como la
proporcionalidad de estos con el derecho de acceso a la informacién publica.

Para lo anterior, deberan explorarse alternativas como las licencias freemium[30], la generacion de incentivos, los
acuerdos de colaboracion y los espacios de experimentacion (sandbox) en los que se identifiquen mejores practicas,
entre otros. Lo anterior, sin perjuicio de la aplicacion de las normas vigentes en materia de produccidn, acceso e
intercambio de informacion estadistica. De acuerdo con el resultado del estudio realizado para determinar el
mecanismo juridico que remueva las barreras y habilite el acceso e intercambio de datos entre el sector publico y
privado a aplicar, el Departamento Nacional de Planeacion presentard las recomendaciones ante la entidad competente
para su implementacion.

Ademas, el Departamento Nacional de Planeacién elaborard el documento con la identificacion de las necesidades
juridicas requeridas para que las entidades interesadas Ileven a cabo contratos de Asociacién Publico-Privada que
permitan la explotacion de datos, la promocién de la innovacion basada en este recurso, asi como el aprovechamiento
de la infraestructura de datos y su mantenimiento. Este documento estara disponible en junio de 2019. Lo anterior, con
el fin de determinar las condiciones y vialidad para implementar proyectos de explotacion de datos de mayor
complejidad, en los que se requieren inversiones importantes que implican mayor riesgo porque dependen de la
experimentacion (el ensayo y error) para la generacion de los resultados esperados. Adicionalmente, en los proyectos
de explotacién de datos mas intensivos en conocimiento, que implica mayor incertidumbre, el cédigo desarrollado para
generar productos con los datos representa el activo mas valioso y requiere talento altamente especializado.

5.3.3. Disponer de capital humano para generar valor con los datos

El capital humano es un elemento habilitador de la explotacion de datos que permite la oferta de bienes y servicios
basados en datos, y es requerido para la materializacion del potencial de este activo. Al respecto, se describen las
estrategias y acciones para aumentar el capital humano a lo largo de la cadena de valor, orientadas a cumplir el tercer
objetivo especifico. Su implementacion dard lugar a la oferta de talento humano con habilidades y conocimientos



suficientes para crear bienes, servicios y productos basados en datos que aumenten la eficiencia en la gestion publica y
dinamicen la economia.

Armonizacién de la demanda y la oferta de capital humano para aumentar la fuerza laboral y los
perfiles para manejo y analisis de datos

Linea de accién 7. Nivelar el alistamiento para la explotacion de datos en las entidades publicas

La generacion de capacidades en las entidades publicas consiste en la provision de las condiciones minimas para
fortalecer el capital humano requerido para el aprovechamiento de datos, mediante la generacién de espacios,
incentivos e instrumentos colaborativos que permitan contar con las capacidades requeridas en todos los niveles del
empleo publico para que estén acordes con los retos que plantea el avance en las capacidades para el aprovechamiento
de datos y la creciente demanda de recursos humanos en la materia. Las estrategias y acciones descritas a continuacion
permitirdn la implementacion de intervenciones que fortalezcan el capital humano.

En primer lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en articulacion con el
Departamento Nacional de Planeacién, el Departamento Administrativo Nacional de Estadistica, el Archivo General de
la Nacion y Secretaria de Transparencia del Departamento Administrativo de la Presidencia de la Republica, liderard y
realizara, entre junio de 2018 y diciembre de 2021, espacios de entrenamiento en aprovechamiento de datos, para
transferir conocimiento para actualizar y fortalecer el capital humano del ecosistema de datos. Lo anterior se articulard
con las acciones del programa de innovacion, aprendizaje y gestion del conocimiento definido por el SEN.

En segundo lugar, el Departamento Administrativo de la Funcién Publica realizara acompafiamiento técnico, entre
enero de 2019 y diciembre de 2020, para promover que, en el marco del Plan Nacional de Capacitacion, las entidades
publicas identifiquen e incluyan en sus componentes de capacitacion las tematicas relacionadas con la explotacion de
datos en las vigencias en mencion, para garantizar su apropiacion e incorporacion en vigencias posteriores, de acuerdo
con la evolucion de las necesidades del capital humano.

En tercer lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, en articulacién con el
Departamento Nacional de Planeacion, pondra a disposicion de las entidades publicas, en diciembre de 2021, un
espacio colaborativo (data sandbox) en el que los conjuntos de datos utilizados y generados durante los proyectos
adelantados, asi como la documentacion del proceso y sus resultados se publiquen en un ambiente de trabajo que
permita su aprovechamiento publico. Este espacio debe permitir, igualmente, la prueba de estandares y la colaboracion
de actores publicos, privados, la academia y la sociedad civil. Adicionalmente, este espacio facilitara la coordinacién
entre entidades para aunar esfuerzos en la realizacion de proyectos de analitica de acuerdo con sus capacidades y el
interés en asuntos comunes, que permitan dinamizar la realizacion de proyectos de analitica e implantar capacidades
institucionales.

Linea de accion 8. Medicién de la brecha de capital humano y actualizacién de competencias

La masificacion del aprovechamiento de datos en todos los sectores y la transicion hacia una economia mas intensiva
en conocimiento aumenta la demanda de personal que pueda desempefiarse con solvencia en este contexto. Es decir,
con educacion y habilidades relacionadas con la explotacion de este activo. Particularmente, matematicas, estadistica,
aprendizaje de maquinas y ciencia de los datos. Al respecto, la presente linea de accidn describe las actividades que se
implementaran para cuantificar y cerrar la brecha de capital humano en explotacién de datos.

En primer lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, entre junio de 2018 y
diciembre de 2021, realizara un estudio que serd actualizado en 2021 para identificar brechas de capital humano
entorno a las competencias para la explotacion de datos. El estudio permitird identificar las necesidades del pais en
materia de preparacion del talento humano para los cambios que impone el avance en el mediano plazo de la
digitalizacion y la automatizacién creciente de los procesos y la toma de decisiones. Esto porque, a pesar de la
evidencia cualitativa sobre las carencias y dificultades para la vinculacion de personal con conocimientos y
competencias especificas para el aprovechamiento de datos, actualmente no se dispone de una mediciéon de las
diferencias existentes entre la demanda laboral de perfiles relacionados con la explotacion de datos y su disponibilidad.

En segundo lugar, el Ministerio de Tecnologias de la Informacién y las Comunicaciones, entre junio de 2018 y
diciembre de 2021, disefiard e implementara acciones que activen la demanda de formacién en materia de explotacion
de datos, entre las que se destacan: la realizacion de espacios de networking, ruedas de negocio, la Nimplementacion
de una red de especialistas en datos, entre otros. De este modo, se incentivara desde la demanda la generacion de oferta
en competencias para la captura, procesamiento, analisis y explotacién de datos.



En tercer lugar, el Ministerio de Educacién Nacional, en articulacién con el Departamento Administrativo de la
Funcién Publica, en septiembre de 2019 publicara el documento con las competencias necesarias para la explotacion
de datos que deben incorporarse en la metodologia de disefio y desarrollo del Marco Nacional de Cualificaciones,
como referente de la educacion media y superior, para obtener el desarrollo de las habilidades, competencias y
conocimientos que demandan el uso y comprension de datos, asi como la toma de decisiones basadas en estos.

Linea de accion 9. Promover el emprendimiento de bienes y servicios basados en la explotacion de datos

La masificacion del aprovechamiento de datos hace necesario que se impulsen los emprendimientos para la oferta de
bienes y servicios basados en datos, los cuales materializan el potencial para el crecimiento econémico que representa
este activo, como centro de la economia digital. Para ello, el Ministerio de Comercio, Industria y Turismo, a través de
la Unidad de Gestion de Crecimiento Empresarial -iNNpulsa Colombia de la Fiduciaria de Comercio Exterior S.A
definira, en julio de 2018, una estrategia de negocios que estimule la creacién de nuevas empresas, 0 nuevas lineas de
negocio en las existentes, orientada a incentivar el aprovechamiento de datos y la analitica, para su consolidacion
transversal en el aparato productivo. La definicion de la estrategia incluira la hoja de ruta para su implementacion.

5.3.4. Generar cultura de datos en el pais

La cultura de datos es un elemento habilitador del consumo de estos, asi como de los productos, bienes, servicios y
procesos derivados de este activo. Para el funcionamiento de la demanda de datos existen dos actores principales que
influyen en la comprensién de estos como activo: los tomadores de decisiones en las organizaciones y los ciudadanos.
La materializacion del valor potencial que representan los datos requiere intervenciones especificas. A continuacion, se
describen las lineas de accion y actividades que permitiran el cumplimiento del cuarto objetivo especifico, porque
generaran las condiciones para masificar la demanda de soluciones basadas en datos.

Creacion de incentivos y condiciones 0ptimas que aumenten el aprovechamiento de los datos

Linea de accién 10. Generar los mecanismos para materializar el valor de los datos en las entidades de
la administracion publica

Seran elementos centrales para incentivar la cultura de datos en las entidades publicas: (i) el indice de preparacién para
la explotacion de datos para identificar las principales brechas y necesidades de intervencion; (ii) el indice de valor
potencial de la explotacién de datos en las entidades publicas; y (iii) el modelo de estimacion de retorno, que
cuantificara los resultados esperados por cada entidad para incentivar la realizacion de los ajustes requeridos, esto es,
disponer de un modelo de negocio que identifique las principales inversiones a realizar para el aprovechamiento de
datos. Estos instrumentos, junto con los mecanismos para canalizar las intervenciones requeridas, permitiran enfocar
efectivamente la gestion de las entidades en la generacién de valor, es decir, en la optimizacién de recursos y la toma
de mejores decisiones. La presente linea de accidn busca disponer las herramientas para identificar los resultados que
pueden obtenerse, hacer seguimiento a su consecucién y, por lo tanto, alinear los incentivos de las entidades puablicas
hacia este propésito.

En primer lugar, para dinamizar el aprovechamiento de datos en las entidades publicas y obtener los beneficios
sociales y econémicos que esto supone, en junio de 2020, el Departamento Nacional de Planeacion publicard la
definicion y metodologia de aplicacion del indice de valor potencial de la explotacién de datos, que permitira
identificar: (i) aquellos problemas publicos que deban priorizarse para su atencién con soluciones basadas en analitica
de datos, y (ii) los servicios prestados por las entidades publicas cuya transformacién con el uso de analitica de datos
representa mayor impacto. Esta orientacion a la obtencion de resultados permite superar la tendencia al cumplimiento
de minimos, que obstaculiza la profundizacion de las transformaciones requeridas en la gestion publica.

En segundo lugar, el Ministerio de Comercio, Industria y Turismo, a través de la Unidad de Gestion de Crecimiento
Empresarial -iNNpulsa Colombia de la Fiduciaria de Comercio Exterior S.A adelantard un estudio cuyo resultado,
disponible en septiembre de 2018, permitira estimar el impacto econdmico y social que podra alcanzarse con la
implementacion de la politica de explotacion de datos en el pais, asi como el costo de oportunidad de no hacerlo. Lo
anterior permitird la toma de decisiones en materia de estimulo de la demanda de los bienes y servicios basados en
datos.

En tercer lugar, en diciembre de 2018, el Departamento Nacional de Planeacion publicara la metodologia de
formulacién e implementacion de proyectos de aprovechamiento de datos, que oriente a las entidades para responder
oportunamente a los retos que estos proyectos imponen y permita la gestién del conocimiento al interior de cada
entidad. Esta debe incluir, entre otros aspectos: identificacion y uso de datos de terceros, comparticion de datos con
terceros, uso responsable de la explotacion de datos. Lo anterior servira de referencia en la definicién y ejecucion de



los proyectos, teniendo en cuenta que las particularidades de la explotacion de datos hacen insuficientes las
herramientas existentes en materia de gestion de proyectos. En este sentido, la metodologia considerara la necesidad de
generar espacios favorables a la innovacion, es decir, tolerancia al ensayo y error, que permita a las entidades reorientar
oportunamente los proyectos hacia la obtencion de resultados[131],

En cuarto lugar, el Departamento Nacional de Planeacion, en articulacién con el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, publicard en diciembre de 2019 el documento con la definicién y actualizacion de
la metodologia de aplicacion del indice de preparacion para la explotacion de datos. Este indice permitira cuantificar
las necesidades institucionales para el aprovechamiento de datos (i.e. disponibilidad de datos, capital humano, cultura
de datos y marco organizacional), medir los avances en su resolucion e identificar casos de éxito.

En quinto lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones definird e implementaré entre
junio de 2018 y diciembre de 2020 un plan para que las entidades publicas dispongan de las herramientas e
infraestructura para capturar, almacenar, procesar y compartir datos, asi como las condiciones adecuadas para solventar
los requerimientos de almacenamiento de manera sostenible. Este plan se construira de acuerdo con lo identificado en
el indice de preparacion para la explotacion de datos.

En sexto lugar, el Departamento Nacional de Planeacion publicard, en diciembre de 2019, el modelo de
implementacion de la explotacion de datos en las entidades publicas, que serd la herramienta para cuantificar las
alternativas que optimicen los recursos publicos, permitan estimar el retorno de la inversion (de acuerdo con factores
como el tamafio, presupuesto, capacidades disponibles, cantidad y caracteristicas de los datos recolectados, generados
y usados, entre otros). Lo anterior permitira superar las barreras que representan la baja voluntad o ausencia de
priorizacion para la implementacion de los cambios necesarios para la generacion de valor con los datos, incluyendo
aquellos que se derivan de mandatos previos a la presente politica, que no han sido atendidos con suficiencia.

En séptimo lugar, entre junio de 2018 y diciembre de 2019, el Departamento Nacional de Planeacion creara un grupo
de analitica de datos e implementara proyectos piloto en colaboraciéon armonica con las entidades puablicas que lo
requieran. Lo anterior incentivard la transferencia de conocimiento y permitira la sostenibilidad mediante la
apropiacion interna de la explotacion de datos en cada entidad publica. Este grupo especializado generara
conocimiento que permitird fortalecer el desarrollo de las soluciones basadas en datos y aumentar la eficiencia en la
gestién publica.

Linea de accion 11. Institucionalizar la explotacién de datos en la toma de decisiones publicas

Para la adopcion del aprovechamiento de datos como herramienta de generacion de politica plblica y gestion estatal,
se definen a continuacion las acciones que permitirdn su uso en los procesos institucionales transversales, como
mecanismo de transmision de la analitica a la toma de decisiones en toda la administracion pablica.

En primer lugar, el Departamento Nacional de Planeacién actualizard, en diciembre de 2018, la metodologia para la
formulacién de proyectos, de modo que la identificacion de situaciones que requieren de la intervencion publica y que
dan lugar a la formulacién, aprobacion, ejecucion y seguimiento de proyectos financiados con recursos publicos,
incluya el aprovechamiento de datos en los médulos de la Plataforma Integrada de Inversiéon Publica (PIIP). Mediante
el aprovechamiento de los datos disponibles en esta herramienta se permitira a las entidades tomar mejores decisiones
para la orientacion de la inversidn publica, que logren su eficiencia.

En segundo lugar, la Secretaria de Transparencia del Departamento Administrativo de la Presidencia de la Republica,
en articulacion con el Departamento Administrativo de la Funcion Publica y el Departamento Nacional de Planeacion,
actualizard y publicara en julio de 2019 la metodologia de la elaboracion del Plan Anticorrupcion y de Atencion al
Ciudadano para incluir el aprovechamiento de datos en la lucha contra la corrupcion. Incorporar el aprovechamiento de
datos dentro de la elaboracion de esta herramienta permitira su inclusion en los ejercicios de planeacion, las estrategias
encaminadas al fomento de la integridad, la participacion ciudadana, la transparencia y eficiencia en el uso de los
recursos fisicos, financieros, tecnoldgicos y de talento humano. En este sentido, las decisiones publicas resultaran de la
explotacion de datos para generar valor a la ciudadania.

En tercer lugar, entre mayo de 2018 y diciembre de 2019, la Agencia Nacional de Defensa Juridica del Estado realizara
acompafamiento a las entidades publicas, mediante la realizacion de talleres y la emision de guias, que incentiven la
explotacion de los datos contenidos en eKoguil32l, herramienta informatica dispuesta por la dicha entidad para
gestionar la informacion de los casos y procesos judiciales de las entidades publicas y privadas que administren
recursos publicos. Esta accion permitira que los datos contenidos en esta herramienta se aprovechen en el
fortalecimiento de las politicas y estrategias definidas en el marco del ciclo de defensa juridica de cada entidad publica.



Linea de accion 12. Definir, implementar y dinamizar el funcionamiento del mercado de datos en
Colombia

El reconocimiento de los datos como un activo no rival y de propésito general, permite afirmar que los mismos son un
bien susceptible de transarse en el mercadol133], situacion que ha llevado al planteamiento del término mercado de
datos. No obstante, esas mismas caracteristicas de los datos dificultan su valoracion econémica y, en general, su
posibilidad de tratarlos como un bien fungible y liquido. Asi mismo, debe determinarse si el mayor valor corresponde a
los algoritmos para su explotaciéon o a los datos en si mismos. Por lo anterior, la presente linea de accidn describe las
actividades que aportardn a que se disponga de una definicion del mercado de datos en el pais, que facilite su
aprovechamiento, permita impulsar la economia y aportar a su transformacion.

En primer lugar, el Departamento Nacional de Planeacién, en articulacion con la Superintendencia de Industria y
Comercio y el Ministerio de Tecnologias de la Informacion y las Comunicaciones, entre marzo y diciembre de 2018,
adelantard un estudio sobre el mercado de datos en Colombia que permita su identificacion, definicion y
caracterizacion. Asi como, las tipologias de datos que actualmente son transadas y los anélisis para la definicién e
incorporacion de los diversos roles en el mercado de datos (broker de datos, proveedor de datos, proveedor de bienes y
servicios basados en la explotacion de datos, y consumidor de estos bienes y servicios).

En segundo lugar, el Ministerio de Comercio, Industria y Turismo, a través de la Unidad de Gestion de Crecimiento
Empresarial -iNNpulsa Colombia de la Fiduciaria de Comercio Exterior S.A definird e implementara, a partir de
diciembre de 2018, un instrumento de apoyo directo (transversal) para asesorar a las empresas en el aprovechamiento y
explotacion de datos para el aumento de su productividad. Para ello, se disefiara e implementara el instrumento de
acompafamiento que, de acuerdo con el perfil de las empresas seleccionadas, facilite la adopcién de la explotacion de
datos, dentro de lo que se incluye la aplicacion de la técnica “aprender-haciendo”. Lo anterior para facilitar la
apropiacion de la explotacién de datos por las empresas, de modo que se incentive la demanda de bienes y servicios
basados en datos.

En tercer lugar, con el fin de articular los recursos de computacion de alto rendimiento que han sido dispuestos de
manera previa por el Ministerio de Tecnologias de la Informacion y las Comunicaciones[34], esta entidad definira e
implementara, a partir de diciembre de 2021, una plataforma que articule y potencie el aprovechamiento de estos
recursos para facilitar el acceso a la academia, la sociedad civil, los emprendedores y las entidades publicas a una red
nacional de servicios de computacién de alto rendimiento.

En cuarto lugar, con el fin de disponer de un acuerdo marco de precios para la explotacion de datos, la Agencia
Nacional de Contratacién Publica - Colombia Compra Eficiente, en articulacion con el Ministerio de Tecnologias de la
Informacion y las Comunicaciones y el Departamento Nacional de Planeacion, incorporard en mayo de 2018 los bienes
y servicios relacionados con el aprovechamiento y procesamiento de datos en los acuerdos marco de precios de nube
publica y nube privada. Lo anterior, para facilitar la agregacion de demanda y adquisicién por parte de las entidades
publicas de los bienes y servicios mencionados.

Linea de accion 13. Vincular la ciudadania a la infraestructura de datos

Con el fin de incentivar el uso de los bienes y servicios basados en datos, asi como permitir la toma de decisiones
basadas en estos por parte de los ciudadanos, se describen a continuacion las acciones para poner la analitica a su
alcance, mediante casos de uso y capacitacion. Lo anterior, permitird avanzar en la alfabetizacion en datos.

En primer lugar, el Ministerio de Tecnologias de la Informacion y las Comunicaciones pondra a disposicion de la
ciudadania, en diciembre de 2018, una herramienta informética disponible en el portal de datos abiertos!135] para
construir andlisis y resolver problemas por parte de ciudadanos, estudiantes, emprendedores y otros actores del
ecosistema de datos, orientada a la apropiacién de la analitica y la desmitificacion del concepto de Big Data. Esta
debera cumplir con los criterios de accesibilidad dispuestos en las normas. Lo anterior permitird incentivar el
desarrollo de las capacidades de los ciudadanos para producir, apropiar, comunicar y usar datos. Asi mismo, se
facilitara la comprension del concepto de aprovechamiento de datos.

En segundo lugar, con el fin de incluir la analitica en la apropiacion digital, durante el 2021, el Ministerio de
Tecnologias de la Informacién y las Comunicaciones incluird en las acciones de apropiacion de TIC[L3€l |ineas
especificas de intervencion para fomentar el uso de la explotacion de datos, asi como la apropiacion de los productos
que esta genera, orientado a dinamizar el ecosistema de datos en el pais. Lo anterior permitira que los ciudadanos
incorporen en su vida diaria los beneficios que pueden obtener de los datos y de los bienes, servicios y productos
basados en estos, asi como tener la capacidad de encontrarlos, determinar su credibilidad, producirlos e interpretarlos
de manera critica.



5.4. SEGUIMIENTO.

En primera medida se hara seguimiento a los indicadores que miden los cambios y resultados que se esperan observar
una vez se cumplan los objetivos generales y especificos de la politica de explotacién de datos. La Tabla 8 muestra los
resultados esperados con la implementacion de la politica y evidencia los efectos de la provisién de las condiciones
para aumentar el aprovechamiento de datos en el pais, particularmente por parte de las entidades publicas,
proyectandose que el 50 % de estas avanzara al tercer nivel de preparacion para la explotacion de datos[*371, con una
realizacion promedio de cinco proyectos de explotacién de datos para 2022. Lo anterior es especialmente relevante
porque el objetivo de la presente politica es generar los elementos para el aprovechamiento de datos mediante la
correccion de las fallas que han impedido la transformacion institucional.

Tabla 8. Indicadores de resultado de la politica de explotacion de datos

Indicadores de resultado Linea base | Meta|| Meta
2017 2020 || 2022

Porcentaje de entidades que tienen al menos un proyecto de 9,3 % 45% | 90 %
aprovechamiento de datos
Entidades del orden nacional que avanzaron al tercer nivel del indice de 8,7 % 20% | 50 %
preparacién para la explotacion de datos
Entidades del Gobierno que hacen proyectos de aprovechamiento de datos 53% 10% || 50 %
para mejorar servicios prestados a la ciudadania
Promedio de activos publicos digitalizados y publicados H 51 % H 80 % H 10 \

Fuente: DNP (2018).

La principal herramienta para hacer seguimiento a la ejecucion fisica y presupuestal de las acciones de la presente
politica serd el Plan de Accion y Seguimiento (PAS) (Anexo A). El reporte periddico al PAS se realizard por parte de
todas las entidades involucradas en este documento y serd consolidado por el DNP, de acuerdo con lo estipulado en la
Tabla 9. Cabe aclarar que el cumplimiento de los indicadores contenidos en el PAS por parte de las diferentes
entidades estara sujeto a la disponibilidad de recursos que se apropien para tal fin, sin perjuicio del seguimiento a los
compromisos establecidos en este para la ejecucion de la presente politica.

Tabla 9. Cronograma de seguimiento implementacion de la politica

’ Corte H Fecha \
’ Primer corte H 30 de junio de 201 8 \
’ Segundo corte H 31 de diciembre de 2018 \
’ Tercer corte H 30 de junio de 2019 \
’ Cuarto corte H 31 de diciembre de 2019 \
’ Quinto corte H 30 de junio de 2020 \
’ Sexto corte H 31 de diciembre de 2020 \
’ Séptimo corte H 30 de junio de 2021 \
’ Informe de cierre H 31 de diciembre de 2021 \

Fuente: DNP (2018).
5.5. FINANCIAMIENTO.
Para efectos del cumplimento de los objetivos de esta politica, las entidades involucradas en su ejecucion gestionaran y

priorizaran, en el marco de sus competencias, los recursos para la financiacion de las estrategias que se proponen,
acorde con el Marco de Gasto de Mediano Plazo del respectivo sector.

La politica tiene un costo total aproximado de 16.728 millones de pesos. En la

Tabla 10 se muestra el costo por afio, asi como los recursos de los cuales disponen las entidades ejecutoras de las



acciones propuestas en el presente documento, que permiten la financiacion completa de los costos estimados.

Tabla 10. Financiamiento de la politica por afio
Millones de pesos

| Entidad || 2018 || 2019 || 2020 || 2021 || Total |
Agencia nacional de contratacion publica — Colombia Compra 32| - - - 32
Eficiente

’Agencia Nacional de Defensa Juridica del Estado H 110H 130H - H - H 240\
|Archivo General de la Naci6n | 105 400/ 400 400| 1.305]
’Departamento Administrativo de Funcién Publica H H \
’Departamento Nacional de Planeacion H 891H 1.485H 476H - H 2.852\
’Ministerio de Comercio, Industria y Turismo (iNNpulsa Colombia) H 1.776H - H - H - H 1.776\
’Ministerio de Educacién Nacional H 3OH 15H - H - H 45\
’Ministerio de Tecnologias de la Informacién y las Comunicaciones H 3.314H 1.706H 2.900H 2.500H 10.420\
Departamento Administrativo de la Presidencia de la Republica 16 9 4 - 29
(Secretaria de Transparencia)

’Superintendencia de Industria y Comercio H 10H 19H - H - H 29\
| Total || 6.284 3.764|/3.780] 2.900|| 16.728

Fuente: DNP (2018).

6. RECOMENDACIONES.

El Departamento Nacional de Planeacién y el Ministerio de Tecnologias de la Informacién y las Comunicaciones
recomiendan al Consejo Nacional de Politica Econémica y Social:

1. Aprobar la politica de explotacién de datos descrita en el presente documento, incluyendo su PAS (Anexo A).

2. Solicitar a las entidades del Gobierno nacional involucradas en este documento priorizar los recursos para la puesta
en marcha de las estrategias contenidas en el mismo, acorde con el Marco de Gasto de Mediano Plazo del respectivo
sector.

3. Solicitar al Departamento Nacional de Planeacion:

a. Consolidar y divulgar la informacién del avance de las acciones segln lo planteado en el PAS (Anexo A). La
informacion debera ser proporcionada por las entidades involucradas en este documento de manera semestral durante
todo el horizonte de implementacién de la presente politica, de acuerdo con lo establecido en la Tabla 9.

b. Definir la infraestructura de datos y las condiciones para su aprovechamiento y mantenimiento. Estas condiciones
incluirdn la implementacion de mecanismos de colaboracion publico-privada que permitan compartir datos y
capacidades analiticas.

c. Proponer el texto de Decreto reglamentario en el que se definiran reglas precisas que hagan efectivo y expedito el
flujo de datos entre entidades, para materializar la habilitacion general de comparticion de datos al interior del sector
publico.

d. Coordinar el proceso de consolidacion del marco juridico aplicable a la explotacion de datos, mediante la propuesta
normativa que incorpore las pautas para hacer efectivos los principios de publicidad por defecto de los datos generados
y recolectados por las entidades publicas, la privacidad por disefio de los datos personales, asi como la garantia de
mantenimiento, calidad y explotacién de este activo.

e. Elaborar y actualizar periédicamente el indice de preparacion para la explotacion de datos.

4. Solicitar al Ministerio de Tecnologias de la Informacién y las Comunicaciones:



a. Disefiar e implementar una herramienta que facilite la administracion de datos en las entidades publicas.

b. Definir y adoptar los estandares y lineamientos técnicos que deberan aplicar las entidades para garantizar la calidad
de los datos durante todo su ciclo de vida,

asi como para verificar de manera automatizada la calidad de estos, siguiendo el criterio de publicidad por disefio y
defecto de los datos publicos de las entidades publicas.

c. Definir los estandares que deben cumplir los registros administrativos para garantizar la publicidad por disefio y
defecto de los datos publicos de las entidades publicas.

d. Liderar y realizar espacios de entrenamiento en aprovechamiento de datos que permitan transferir conocimiento para
actualizar y fortalecer el capital humano.

e. Realizar un estudio que permita identificar las brechas de capital humano para la explotacion de datos.

f. Disefiar e implementar acciones que activen la demanda de formacidn en materia de explotacion de datos.

5. Solicitar al Departamento Administrativo de la Funcidn Pablica:

a. Proponer un modelo de gestion de datos que se articule con las politicas de

gestion y desempefio institucional en el marco del modelo integrado de planeacion y gestion de las entidades publicas.

b. Incorporar tematicas relacionadas con la explotacién de datos en los planes de capacitacién de las entidades publicas
para fortalecer el capital humano del ecosistema de datos.

6. Solicitar al Archivo General de la Nacion:

a. Generar un plan de gestion documental electronica (hoja de ruta) que sera aplicado en las entidades publicas para la
automatizacion progresiva de procesos y procedimientos administrativos en la produccién y gestion de documentos
nativos electrénicos y digitalizados.

b. Definir y adoptar los estandares y lineamientos técnicos que orienten el proceso de anonimizacion de datos
personales para garantizar la adecuada remocidn de los identificadores personales y mitigar riesgos de reidentificacion
de datos personales.

7. Solicitar a la Secretaria de Transparencia de la Presidencia de la Republica actualizar la metodologia para la
elaboracion del Plan Anticorrupcién y de Atencién al Ciudadano para incluir la analitica en proceso de su formulacién.

8. Solicitar al Ministerio de Educacion Nacional identificar las competencias necesarias para la explotacion de datos
que deben incorporarse en la metodologia de disefio y desarrollo del marco nacional de cualificaciones.

9. Solicitar al Ministerio de Comercio, Industria y Turismo, a través de la Unidad de Gestién de Crecimiento
Empresarial -iNNpulsa Colombia de la Fiduciaria de Comercio Exterior S.A proponer una estrategia de negocios que
estimule la creacion de nuevas empresas, 0 nuevas lineas de negocio en las existentes, orientada a incentivar el
aprovechamiento de datos y la analitica, para su consolidacion transversal en el aparato productivo, fortaleciendo
especialmente a los emprendedores en la materia.

10. Solicitar a la Superintendencia de Industria y Comercio:

a. Proponer un esquema para simplificar la comprensién y aplicacion de las clasificaciones legales de los datos y
determinar la necesidad de realizar ajustes normativos para la unificacion de conceptos y clasificaciones.

b. Definir los lineamientos que deben aplicar las entidades publicas para el adecuado tratamiento de los datos
personales de los ciudadanos, alineado con el principio de responsabilidad demostrada, desarrollado en la
reglamentacion.

c. Determinar las necesidades de actualizacion del marco juridico para la proteccion de los ciudadanos, en la que se
identifiquen los requerimientos y desarrollos requeridos en aspectos como los principios de autorizacion, informacion,
necesidad y finalidad, entre otros, que permitan mitigar los riesgos.

11. Solicitar a la Agencia Nacional de Contratacién Publica -Colombia Compra Eficiente actualizar las guias,



manuales y lineamientos, para que los datos se reconozcan explicitamente en la gestion contractual y para que la
apertura de datos masivos, de calidad, sea incorporada como criterio de seleccién y supervision de la ejecucion.

12. Solicitar a la Agencia Nacional de Defensa Juridica del Estado realizar acompafiamiento a las entidades publicas
para incentivar la explotacién de los datos contenidos en eKogui para fortalecer el ciclo de defensa juridica.

GLOSARIO.

Analitica: disciplina orientada a analizar datos mediante técnicas cientificas y herramientas automatizadas con
énfasis en identificar hechos, relaciones, patrones ocultos de comportamiento de variables, correlaciones y tendencias.

Analitica descriptiva: responde preguntas sobre eventos que ya ocurrieron.

Analitica diagnostica o exploratoria: determina la causa de un fendmeno ocurrido, mediante la identificacion de
las razones del comportamiento de variables especificas en un periodo definido.

Analitica predictiva: identifica la ocurrencia y comportamiento de un evento futuro a través de la prediccion de
variables especificas, partiendo de los registros histdricos de las mismas, asi como de otras adicionales.

Analitica prescriptiva: emplea los resultados de analitica predictiva para determinar acciones que deben tomarse en
el futuro, asi como el momento para su ejecucion.

Anonimizacion: definida en el articulo 2.2.3.1.1 del Decreto 1170 de 2015 como el “proceso técnico que consiste en
transformar los datos individuales de las unidades de observacion, de tal modo que no sea posible identificar sujetos o
caracteristicas individuales de la fuente de informacion, preservando asi las propiedades estadisticas en los resultados”.

Apertura por defecto: presume que toda la informacién sera publicada a menos que haya una razén juridica para
mantenerla protegida (que se trate de datos personales, sensibles, reservados o que afecten la intimidad, privacidad,
vida, salud, seguridad, secretos comerciales, industriales y profesionales).

Apertura por disefio: implica que la gestion de los datos es concebida, desde la captura o generacion, para su
publicacién, es decir, esta no se agrega y se restringe solo por razones juridicas.

Aprendizaje de maquinas: corresponde a los métodos para generar algoritmos que aprendan de los datos, esto es,
que luego de analizarlos puedan identificar patrones que les permitan tomar decisiones o hacer predicciones basados
en los mismos.

Aprendizaje profundo: conjunto de técnicas mediante las cuales los algoritmos realizan abstracciones de alto nivel
para tomar decisiones respecto de datos nuevos a partir de otros conocidos. Las técnicas de aprendizaje profundo se
caracterizan por su alto nivel de desempefio en la obtencidon de los resultados.

Ciclo de vida de los documentos: de acuerdo con el articulo 23 de la Ley 594 de 2000[138] corresponde al tiempo
que los documentos permanecen como archivo de gestion (toda la documentacion que es sometida a continua
utilizacion y consulta administrativa por las oficinas productoras u otras que la soliciten. Su circulacién o tramite se
realiza para dar respuesta o solucion a los asuntos iniciados), archivo central (agrupa documentos transferidos por los
distintos archivos de gestion de la entidad respectiva, cuya consulta no es tan frecuente pero que siguen teniendo
vigencia y son objeto de consulta por las propias oficinas y particulares en general) y archivo histérico (aquel al que se
transfieren desde el archivo central los documentos de archivo de conservacion permanente).

Computacién cognitiva: conjunto de tecnologias que buscan replicar el funcionamiento del cerebro humano, es
decir, la capacidad para percibir, razonar y responder a estimulos. Dentro de esta, una de las innovaciones mas
destacadas de los Ultimos afios es la inteligencia artificial, que hace parte de las técnicas mas avanzadas para el
aprovechamiento de datos.

Conjunto de datos: unidad minima de informacién sujeta a carga, publicacién, transformacién y descarga
(Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2016).

Datificacién: La palabra es el resultado de combinar los conceptos de datos y cuantificacion, datification en el texto
original en inglés. Significa transformar el mundo en datos procesables y cuantificables (OCDE, 2015).



Dato personal: cualquier informaciéon vinculada o que pueda asociarse a una o0 varias personas naturales
determinadas o determinables. De acuerdo con el tipo de informacion a la que se refieren, estos pueden ser sensibles,
semiprivados, privados o publicos. Es decir, no todos los datos personales son privados.

Datos abiertos: son “datos primarios o sin procesar, que se encuentran en formatos estandar e interoperables que
facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas que cumplen
con funciones publicas y que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos”[139], La definicion de apertura
involucra los siguientes elementos: (i) disponibilidad y accesol4%l; (ii) reutilizacion y redistribucionl4ll; y (iii)
participacion universall42] (OKFN, 2016). La definicion de apertura implica la exclusion de todos aquellos datos que,
dada su tipologia, presentan limitaciones juridicas para su acceso, divulgacion, comparticion y tratamiento.

Datos digitales aprovechables: datos que cumplen con condiciones técnicas que facilitan su descubrimiento, uso y
explotacion.

Datos enlazados: Linked data en su nombre original en inglés. Es el método con el que se pueden mostrar,
intercambiar y conectar datos en Internet. Los conjuntos de datos disponibles en este que se encuentran enlazados
conforman la web de datos, es decir, una gran base de datos entrelazados. El término es atribuido a Tim Berners-
Leel143],

Datos oscuros: generados, almacenados, procesados o empleados durante las actividades humanas, que no son
usados para otro prop6sito y cuyo contenido es desconocido (Gartner, 2012). Son entendidos como un activo que se
desconoce y desaprovecha. La mayor parte de esta categoria corresponde a datos no estructurados, porque su
descubrimiento y explotacion implica mayor complejidad.

Director de sistemas de informacion: lider de la gestion estratégica de tecnologias de informacion, encargado de
planificar, organizar, coordinar, gestionar y controlar la estrategia de uso y apropiacion de TI, y todo lo que conlleva
esta tareal144],

Espacio colaborativo (data sandbox): plataforma escalable y de desarrollo que es empleada para explorar
conjuntos de datos de manera colaborativa e interactiva entre varios usuarios, para determinar soluciones aplicables en
el contexto real, sin afectar datos que no son objeto de la experimentacién. Esta plataforma cuenta con altas
capacidades de procesamiento y almacenamiento.

Explotacion de datos: generacién de valor social y econémico mediante el aprovechamiento de datos para la
creacion de nuevos bienes, servicios, procesos, asi como para el mejoramiento de los existentes

Gestién documental: de acuerdo con el articulo 3 de la Ley 594 de 2000, se define como el conjunto de actividades
administrativas y técnicas tendientes a la planificacion, manejo y organizacion de la documentacion producida y
recibida por las entidades, desde su origen hasta su destino final, con el objeto de facilitar su utilizacion y
conservacion.

Gobierno Abierto: componente del Gobierno Electrénico que busca la construccion de un Estado mas transparente,
participativo y colaborativo en los asuntos publicos mediante el uso de las TIC.

Gobierno Electronico: aprovechamiento de las TIC para el funcionamiento del sector publico con el fin de
incrementar la eficiencia, la transparencia y la participacion ciudadana.

Gobierno en Linea: nombre que recibe la estrategia de Gobierno Electronico de Colombia. Su objetivo es construir
un Estado mas eficiente, mas transparente y mas participativo gracias a las TIC.

Habeas data: derecho reconocido en la Constitucién para conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre las personas en bancos de datos y en archivos de entidades publicas y privadas. Este derecho
tiene una naturaleza auténoma que lo diferencia de otras garantias con las que esta en permanente relacién, como los
derechos a la intimidad y a la informacion.

Hardware: componentes fisicos de un sistema informatico o computador.

Innovacion de mercadeo: la implementacion de un nuevo método de mercadeo que involucre cambios
significativos en el empaque, colocacion del producto, promocion o precios.



Innovacion de organizacional: la implementacion de un nuevo método organizacional en las practicas de negocio,
la organizacion del sitio de trabajo o las relaciones externas.

Innovacion de procesos: la implementacion de un método de produccion o servicio nuevo o significativamente
mejorado. Esto incluye cambios significativos en técnicas, equipos o software.

Innovacion de productos: la introduccion de un bien o servicio que es nuevo o ha sido mejorado significativamente
con respecto a sus caracteristicas o usos. Esto incluye mejoras significativas en sus especificaciones técnicas,
componentes y materiales, incorporacion de software, facilidad de uso y otras caracteristicas funcionales.

Inteligencia artificial: una rama de la ciencia de la computacién que busca que las maquinas imiten el
comportamiento inteligente para la resolucion de problemas. Este campo ofrece los mayores avances en las
capacidades técnicas para la explotacion de datos. Se sirve de conocimientos de otras disciplinas, como la lingiistica,
psicologia, biologia, entre otras. Un paso previo para obtener la inteligencia artificial es el aprendizaje de maquinas.

Interfaz de programacion de aplicaciones (Application Programming Interface): Conjunto de funciones y
procedimientos que opera como una llave de acceso para usar datos entre aplicaciones y servicios web.

Internet de las cosas: hace referencia a dispositivos, diferentes a un computador o teléfono mdvil, conectados
directamente a Internet (v.g., electrodomésticos, ropa, relojes, zapatos, juguetes, edificaciones, dispositivos médicos,
entre otros). Estos dispositivos tienen la capacidad de medir fenémenos y generar datos digitales derivados de esta
actividad.

Interoperabilidad: habilidad de transferir y utilizar informacién de manera uniforme y eficiente entre varias
organizaciones y sistemas de informacién (Ministerio de Tecnologias de la Informacién y las Comunicaciones,
2016)[1451. Corresponde a la capacidad de dos o mas sistemas (computadoras, medios de comunicacion, redes,
software y otros componentes de T1) de interactuar e intercambiar datos de acuerdo con un método definido[146],

Metadatos: informacién que describe los datos (ITU, 2015) y permite interpretar el contenido de un conjunto de
estos, identificar caracteristicas para evaluar su calidad y pertinencia frente al asunto bajo analisis, rastrear su origen y
procesamiento previo e identificar reglas de validacion. Por ejemplo: registro de autor, fecha de creacién de un
documento, atributos como tamario de un archivo, entre otros.

Modelos de autorregulacion: conjuntos de pautas que se orientan a guiar a los agentes para actuar de la mejor
manera posible dentro de las circunstancias particulares, de modo que no hubiese sido factible otro resultado superior.
Ejemplos de ello son las buenas practicas implementadas para el uso de datos personales que no se conforman con
simplemente obtener el consentimiento del titular, los consensos de los profesionales y la industria para actuar con
lealtad incluso en situaciones de informacion asimétrica, el cuidado de los datos de los menores por parte de sus
representantes, entre otros.

Privacidad por disefio y defecto: principio que guia el proceso organizacional para adoptar medidas preventivas de
diversa naturaleza (tecnoldgica, organizacional, humana, procedimental) para evitar vulneraciones al derecho a la
privacidad o a la confidencialidad de la informacion, asi como fallas de seguridad o indebidos tratamientos de datos
personales. Este proceso se define desde antes de que se recolecte informacion y durante todo el ciclo de vida de la
misma. La privacidad y la seguridad deben hacer parte del disefio, arquitectura y configuracion predeterminada del
proceso de gestién de informacion y de las infraestructuras que lo soportan (articulo 2.2.17.1.5 del Decreto 1078 de
2015).

Software: conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas en una computadora.

Variable cualitativa: expresa cualidades, atributos, categorias o caracteristicas. Variable cuantitativa: expresa
valores numéricos.

ANEXOS
Anexo A. Plan de Accion y Seguimiento (PAS)
Ver archivo Excel anexo.

ANEXO B.



NORMAS APLICABLES A LA EXPLOTACION DE DATOS.

Norma H Nro. HAﬁo HDescripcién

Constitucion||1991 Constitucion Politica de Colombia

Politica de

Colombia

Ley 1266 2008||Por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones

Ley 1581 2012||Por la cual se dictan disposiciones generales para la proteccion de
datos personales

Ley 1621 2013||Por medio de la cual se expiden normas para fortalecer el marco legal
que permite a los organismos, que llevan a cabo actividades de
inteligencia y contrainteligencia, cumplir con su misioén constitucional
y legal, y se dictan otras disposiciones

Ley 1712 2014{|Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Puablica Nacional y se dictan otras
disposiciones.

Ley 1755 2015||Por medio de la cual se regula el Derecho Fundamental de Peticion v
se sustituye un titulo del Cddigo de Procedimiento Administrativo y
de lo Contencioso Administrativo

\Ley H599 HZOOOHPor la cual se expide el Cddigo Penal \

\Ley H734 HZOOZHPor la cual se expide el Cadigo Disciplinario Unico \

Ley 1032 2006||Por la cual se modifican los articulos 257, 271, 272 y 306 del Cddigo
Penal (Ley 599 de 2000)

Ley 1273 2009||Por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la
informacion y de los datos"- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones,
entre otras disposiciones

Ley 1437 2011{|Por la cual se expide el Cadigo de Procedimiento Administrativo y de
lo Contencioso Administrativo

Ley 1564 2012||Por medio de la cual se expide el Cddigo General del Proceso y se
dictan otras disposiciones

Ley 1753 2015(|Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"Todos por un Nuevo Pais"

\Ley H23 H1981HPor la cual se dictan normas en materia de ética médica \

\Ley H23 H1982H80bre derechos de autor \

Ley 79 1993||Por la cual se regula la realizacion de los Censos de Poblacion y
Vivienda en todo el territorio nacional

Ley 87 1993||Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras
disposiciones

Ley 489 1998||Por la cual se dictan normas sobre la organizacién y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15 y 16 del articulo 189 de la Constitucién
Politica y se dictan otras disposiciones

Ley 526 1999||Por medio de la cual se crea la unidad de informacion y andlisis
financiero




Ley

527

1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras
disposiciones

Ley

594

2000

Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones

Ley

679

2001

Por medio de la cual se expide un estatuto para prevenir y
contrarrestar la explotacion, la pornografia y el turismo sexual con
menores, en desarrollo del articulo 44 de la Constitucién

Ley

1689

2001

\Por la cual se modifica parcialmente la Ley 142 de 1994

Ley

790

2002

Por la cual se expiden disposiciones para adelantar el programa de
renovacion de la administracién publica y se otorgan unas facultades
extraordinarias al Presidente de la Republica

Ley

962

2005

Por la cual se dictan disposiciones sobre racionalizacion de tramites y
procedimientos administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos

Ley

1150

2007

Por medio de la cual se introducen medidas para la eficiencia y la
transparencia en la Ley 80 de 1993 y se dictan otras disposiciones
generales sobre la contratacion con Recursos Publicos

Ley

1251

2008

Por la cual se dictan normas tendientes a procurar la proteccion,
promocidn y defensa de los derechos de los adultos mayores

Ley

1336

2009

Por medio de la cual se adiciona y robustece la Ley 679 de 2001, de
lucha contra la explotacién, la pornografia y el turismo sexual con
nifios, nifias y adolescentes

Ley

1429

2010

Por la cual se expide la Ley de Formalizacion y Generaciéon de
Empleo

Ley

1438

2011

Por medio de la cual se reforma el Sistema General de Seguridad
Social en Salud vy se dictan otras disposiciones

Ley

1453

2011

Por medio de la cual se reforma el Codigo Penal, el Cddigo de
Procedimiento Penal, el Codigo de Infancia y Adolescencia, las reglas
sobre extincién de dominio y se dictan otras disposiciones en materia
de seguridad

Ley

1474

2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica.

Ley

1474

2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupciéon y la
efectividad del control de la gestion publica.

Ley

1480

2011

Por medio de la cual se expide el Estatuto del Consumidor y se dictan
otras disposiciones

Ley

1579

2012

Por la cual se expide el estatuto de registro de instrumentos publicos y
se dictan otras disposiciones.

Ley

1607

2012

Por la cual se expiden normas en materia tributaria y se dictan otras
disposiciones

Ley

1735

2014

Por la cual se dictan medidas tendientes a promover el acceso a los
servicios financieros transaccionales y se dictan otras disposiciones.

Decreto Ley

1410

11071

\Por el cual se expide el Cédigo de Comercio

Decreto Ley

624

1989

Por el cual se expide el Estatuto Tributario de los impuestos
administrados por la Direccion General de Impuesto Nacionales

Decreto Ley

663

1993

Por medio del cual se actualiza el Estatuto Organico del Sistema
Financiero y se modifica su titulacién y numeracion




Decreto Ley |[19 2012||Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos 'y tramites innecesarios existentes en la
Administracion Publica

Decisién H486 HZOOOHRégimen Comdn sobre Propiedad Industrial

Decreto 3816 2003||Por el cual se crea la Comisién Intersectorial de Politicas y de Gestion
de la Informacién para la Administracién Publica COINFO

Decreto 575 2013||Por el cual se modifica la estructura de la Unidad Administrativa
Especial de Gestion Pensional y Contribuciones Parafiscales de la
Proteccion Social (UGPP) y se determinan las funciones de sus
dependencias.

Decreto 602 2013||Por el cual se reglamenta el Sistema Unico Nacional de Informacion y
Rastreo (SUNIR), establecido por el Paragrafo 4o del articulo 227 de
la Ley 1450 de 2011 y se dictan otras disposiciones

Decreto 235 2010||Por el cual se regula el intercambio de informacion entre entidades
para el cumplimiento de funciones publicas

Decreto H2280 HZOlOHPor el cual se modifica el articulo 3o del Decreto 235 de 2010

Decreto 1010 2000||Por el cual se establece la organizacion interna de la Registraduria
Nacional del Estado Civil y se fijan las funciones de sus
dependencias; se define la naturaleza juridica del Fondo Social de
Vivienda de la Registraduria Nacional del Estado Civil; y se dictan
otras disposiciones

Decreto 857 2014||Por el cual se reglamenta la Ley Estatutaria 1621 del 17 de abril de
2013

\Decreto H1377 H2013HRegIamenta parcialmente la Ley 1581 de 2012 \

\Decreto H886 H2014HRegistro Nacional de Bases de Datos \

\Decreto H1727 H2009HContenido minimo de las historias crediticias \

\Decreto H2952 HZOlOHRegIamenta articulos 12y 13 la Ley 1581 de 2012 \

\Decreto H805 H2013HRegistro de libros electrdnicos de comercio \

Decreto 2364 2012|(|Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones

\Decreto H333 H2014HRégimen de acreditacion de las entidades de certificacion \

Decreto 489 2013||Por el cual se reglamenta parcialmente la Ley 1429 de 2010 (Por la
cual se expide la Ley de Formalizacion y Generacion de Empleo)

Decreto 504 1997||Por el cual se reglamenta el Registro Nacional de Turismo de que
tratan los articulos 61 y 62 de la Ley 300 de 1996

Decreto 2183 2013||Por el cual se regula la elaboracion y registro de las estadisticas
relacionadas con el sector turistico y se dictan otras disposiciones

Decreto 103 2015||Disposiciones generales en materia de transparencia y del derecho de
acceso a la informacion publica nacional

Decreto 2482 2010||Por el cual se dictan disposiciones relacionadas con la operacién del
Sistema de Informacidn y Gestion del Empleo Publico (SIGEP) y se
deroga el Decreto 1145 de 2004.

Decreto 2482 2012||Por el cual se establecen los lineamientos generales para la
integracion de la planeacién y la gestion

Decreto 415 2016|(Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Puablica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las
comunicaciones

Decreto 2052 2014||Por el cual se reglamenta la implementacion del Sistema Unico de
Gestion e Informacion de la Actividad Litigiosa del Estado - eKOGUI




\ Decreto

11510

H2013HPor el cual se reglamenta el sistema de compras y contratacion pL’Jinca\

\ Decreto

1467

HZOlZHPor el cual se reglamenta la Ley 1508 de 2012 (APP) \

Decreto

1949

2012

Por el cual se reglamenta parcialmente la Ley 1530 de 2012 en
materia presupuestal y se dictan otras disposiciones

Decreto

2844

2010

Por el cual se reglamentan normas organicas de presupuesto y del
plan nacional de desarrollo

Decreto

1290

2014

Por el cual se reglamenta el Sistema Nacional de Evaluacién de
Gestién y Resultados - Sinergia-

Decreto

4816

2008

Por el cual se reglamenta el articulo 24 de la Ley 1176 de 2007
(SISBEN)

Decreto

3851

2006

Por el cual se organiza un sistema de aseguramiento de la calidad,
almacenamiento y consulta de la informacion basica colombiana y se
dictan otras disposiciones

Decreto

32

2013

Por el cual se crea la Comisién Nacional Digital y de Informacion
Estatal

Decreto

1489

12013

\Por el cual se reglamenta parcialmente la Ley 1429 de 2010

Decreto

864

2013

Por el cual se crea la Comisién Intersectorial de Estadisticas de
Servicios y se dictan disposiciones para su funcionamiento

Decreto

2183

2013

Por el cual se regula la elaboracion y registro de las estadisticas
relacionadas con el sector turistico y se dictan otras disposiciones

Decreto

2490

2013

Por el cual se crea la Comision Intersectorial para la inclusién de la
informacion sobre trabajo de hogar no remunerado en el Sistema de
Cuentas Nacionales, gue ordena la Ley 1413 de 2010

Decreto

574

2012

Por el cual se crea la Comision Intersectorial de Estadisticas de
Finanzas Publicas y se dictan disposiciones para su funcionamiento.

Decreto

4800

2011

Por el cual se reglamenta la Ley 1448 de 2011 y se dictan otras
disposiciones.

Decreto

2758

2012

Por el cual se reglamenta el Sistema Nacional de Archivos, se
establece la Red Nacional de Archivos, se deroga el Decreto nimero
4124 de 2004 y se dictan otras disposiciones relativas a la
administracion de los archivos del Estado

Decreto

2609

2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado"

Decreto

1277

1994

Por el cual se organiza y establece el Instituto de Hidrologia,
Meteorologia y Estudios Ambientales -IDEAM-.

Decreto

168

2009

Por medio del cual se dictan disposiciones en relacién con el ejercicio
de las actividades de monitoreo y seguimiento a que se refiere el
Decreto 028 de 2008, en los sectores de educacion, salud y en las
actividades de inversion financiadas con recursos de proposito general
y asignaciones especiales del Sistema General de Participaciones, se
reglamentan las condiciones generales para calificar los eventos de
riesgo que ameritan la aplicacion de medidas preventivas o
correctivas, y se dictan otras disposiciones.

Decreto

3402

2007

Por el cual se reglamenta parcialmente el articulo 31 de la Ley 962 de
2005 vy se dictan otras disposiciones

Decreto

2060

2015

Por el cual se adiciona el Decreto 1079 de 2015 y se reglamenta el
articulo 84 de la Ley 1450 de 2011




Decreto

2190

2009

Por el cual se reglamentan parcialmente las Leyes 49 de 1990, 3% de
1991, 388 de 1997, 546 de 1999, 789 de 2002 y 1151 de 2007 en
relacién con el Subsidio Familiar de Vivienda de Interés Social en
dinero para areas urbanas.

Decreto

1704

2012

Por medio del cual se reglamenta el articulo 52 de la Ley 1453 de
2011, se deroga el Decreto 075 de 2006 y se dictan otras
disposiciones

Decreto

2573

2014

Por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y
se dictan otras disposiciones

Decreto

1630

2011

Por medio del cual se adoptan medidas para restringir la operacion de
equipos terminales hurtados que son utilizados para la prestacién de
servicios de telecomunicaciones mdviles

Decreto

2433

2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones

Decreto

1115

2017

Por el cual se modifica el articulo 2.2.2.26.3.1 del Decreto 1074 de
2015 -Decreto Unico Reglamentario del Sector Comercio, Industria y
Turismo

Decreto

1268

2017

Por el cual se reglamenta el Portal Central de Transparencia Fiscal
(PCTF) en virtud del articulo 239 de la Ley 1753 de 2015 y se
adiciona una seccion al Libro 2, Parte 8, titulo 1, Capitulo 8, del
Decreto 1068 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Hacienda y Crédito Plblico"

Decreto

1413

2017

Por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto numero 1078 de 2015,
para reglamentarse parcialmente el Capitulo 1V del Titulo Il de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales.

Decreto

1414

2017

Por el cual se modifica la estructura del Ministerio de Tecnologias de
la Informacioén y las Comunicaciones y se dictan otras disposiciones

Decreto

1499

2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado
con el Sistema de Gestién establecido en el articulo 133 de la Ley
1753 de 2015

Decreto

1655

2017

Por medio del cual se adiciona al Libro 2, parte 2, Titulo 8, Capitulo 9
del Decreto 1076 de 2015, cinco nuevas secciones en el sentido de
establecer la organizacion y funcionamiento del Sistema Nacional de
Informacién Forestal, el Inventario Forestal Nacional y el Sistema de
Monitoreo de Bosques y Carbono que hacen parte del Sistema de
Informacién Ambiental para Colombia, y se dictan otras disposiciones

Decreto

1828

2017

Por el cual se crea el Sistema Integrado de Informacién para el
Posconflicto -SIIPO

Decreto

90

2018

Por el cual se modifican los articulos 2.2.2.26.1.2 y 2.2.2.26.3.1 del
Decreto 1074 de 2015 -Decreto Unico Reglamentario del Sector
Comercio, Industria y Turismo

Acuerdo

2013

Por el cual se establecen los criterios basicos paro la clasificacion,
ordenacion y descripcion de los archivos en las entidades publicas y
privadas que cumplen funciones publicas y se dictan otras
disposiciones.




Directiva |2 2000||Plan de Accion de la Estrategia de Gobierno en Linea

Presidencial

Directiva ||4 2012||Eficiencia Administrativa y lineamientos de la politica cero papel en

Presidencial la administracion pablica

Directiva (|3 2014||Coordinaciéon armdnica entre Entidades del Sector Publico y el

Presidencial Administrador Fiduciario del Fondo de Solidaridad Pensional del
Ministerio del Trabajo, en Materia de Cruce de Informacion.

Resolucion {3066 2011{|Por la cual se establece el Régimen Integral de Proteccion de los
Derechos de los Usuarios de los Servicios de Comunicaciones.

Resolucion {3067 2011{|Por la cual se definen los indicadores de calidad para los servicios de
telecomunicaciones y se dictan otras disposiciones

Resolucion ||416 2006||Por la cual se adopta el plan nacional de informacion oficial béasica
2006- 2011

Resolucion |/20151300054575|(2015||Por la cual se establece el reporte de informacién de los derechos de
peticion, quejas y recursos, presentados por los suscriptores o usuarios
a través del Sistema Unico de Informacion (SUI)

Resolucion {3341 2013||Por la cual se reglamentan las condiciones y el procedimiento para el
acceso de entidades publicas a los datos y a las bases de datos de la
informacion que produce y administra la Registraduria Nacional del
Estado Civil

Resolucion {3632 2013||Por medio de la cual se da alcance a la Resolucion nimero 3341 del
16 de abril de 2013

Resolucion {14247 2013||Por medio de la cual se modifica y aclara la Resolucion nimero 3341
del 16 de abril de 2013.

Resolucion |3564 2015(|Por la cual se reglamentan los articulos 2.1.1.2.1.1, 2.1.1.2.1.11,
2.1.1.22.2, y el pardgrafo 2 del articulo 2.1.1.3.1.1 del Decreto No
1081 de 2015.

Resolucion {2163 2016||Por la cual se reglamenta el Decreto 2297 de 2015 y se dictan otras
disposiciones

Resolucion {13313 2017||Por el cual se actualiza el Plan Vive Digital 2014-2018 contenido en
el anexo de la resolucion 828 del 11 de mayo de 2015 y se Deroga la
Resolucion 1564 de 2016

Circular H58 H2009HCumpIimiento Decreto 1151 de 2008

Circular 52 2007||Requerimientos minimos de seguridad y calidad en el manejo de
informacion a través de medios y canales de distribucién de productos
y servicios para clientes y usuarios

\Circular HZ HZOlSHAdiciona capitulo segundo titulo V de la Circular Unica de la SIC \

\Circular HS HZOl?HAdiciona capitulo tercero titulo IV de la Circular Unica de la SIC \

Sentencia ||C 1011 2008||Revision de constitucionalidad del Proyecto de Ley Estatutaria No.
27/06 Senado — 221/07 Camara (Acum. 05/06 Senado)

Sentencia ||C274 2013||Revision constitucional del Proyecto de Ley Estatutaria nimero 228
de 2012 Camara, 156 de 2011 Senado, "por medio de la cual se crea
la ley de transparencia y del derecho de acceso a la informacion
publica nacional"

Sentencia  ||C951 2014{|Revision de constitucionalidad del Proyecto de Ley nimero 65 de
2012 Senado y numero 227 de 2013 Cé&mara "Por medio del cual se
regula el derecho fundamental de peticion y se sustituye un titulo del
Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo."




Sentencia || T729 2002||Accion de tutela instaurada por Carlos Antonio Ruiz Gdmez contra el

Departamento Administrativo de Catastro (Alcaldia Mayor de
Bogotd) y la Superintendencia Nacional de Salud.

ANEXO C.

ANTECEDENTES INDIRECTOS DE LA POLITICA DE EXPLOTACION DE DATOS.

Las intervenciones que se identifican como previas a la explotacién de datos han incorporado en alguna medida las
interacciones que surgen entre el sector publico, privado y la ciudadania, alrededor de la generacion, recoleccion,
comparticion y uso de los datos. Por ello, los actores descritos son destinarios de las intervenciones publicas bajo la
doble condicion de generadores de datos y usuarios de estos, de acuerdo con la relacién concreta que surja en torno a
estos. Adicionalmente, pueden ser proveedores de bienes y servicios basados en datos, asi como consumidores de
estos. Estos Ultimos aspectos aln no han sido considerados de manera expresa en la intervencion publica, porque el
reconocimiento del valor social y econdmico de los datos, asi como las transacciones que surgen de su explotacion e
incluso la posible existencia de un mercado en torno a los datos, no hace parte de los antecedentes en mencion, por
tratarse de un concepto reciente.

De acuerdo con la Comisidn de Estadisticas Oficiales de la ONU (2017) y la OCDE (2017), la disponibilidad de
nuevas y diversas fuentes de datos, unida a la capacidad para explotarlos, es una oportunidad para complementar y
fortalecer, pero no para reemplazar, la produccion de estadisticas oficiales. Por lo anterior, lo referido a la produccion
de estadisticas se sujeta a lo dispuesto en el Plan Estadistico Nacional 2017-2022 (Consejo Asesor Nacional de
Estadistica, 2017).

Los antecedentes indirectos de la explotacion de datos se agrupan en: Gobierno Electronico, eficiencia administrativa,
gestioén documental y proteccion de datos personales, segln se pasa a explicar.

Gobierno Electronico

La Tabla 1 describe las principales normas e instrumentos de politica que se han dispuesto en el pais para incorporar
las TIC en la gestion gubernamental al servicio del ciudadano.

Tabla 1. Evolucion normativa y de politica publica de Gobierno Electrénico

Disposicion HLineamientos sobre Gobierno Electrénico

PND 1998-2002 Cambio
para Construir la Paz

Las telecomunicaciones son una "herramienta fundamental para el desarrollo
econdmico y social regional, al tiempo que facilitan la gobernabilidad, al
acercar al Estado y sus servicios a todos los ciudadanos".

(2000) Documento
CONPES 3072 Agenda de
Conectividad

Colombia debe potenciar el uso de las TIC para aumentar la eficiencia en el uso
de la informacion, desarrollar una economia basada en el conocimiento y crear
un entorno econdmico atractivo para lo que el documento define como E-
conomia, esto es, la interaccion de las tecnologias de la informacién (TI) y la
economia tradicional.

(2003)Documento
CONPES 3248
Renovacion de la

Administracién Pablica

Se determina la necesidad de avanzar en la implementacion del Gobierno
Electrénico. Se reconocen las deficiencias en la gestion de la informacién
publica y aquella que se entrega al ciudadano, generada por la baja calidad y
actualizacion de la informacién de base y transaccional, asi como la
incompatibilidad tecnoldgica de los sistemas existentes.

(2004) Documento
CONPES 3292 Proyecto
de  racionalizacion y
automatizacion de tramites

Se define la necesidad de fomentar en las entidades publica el uso de TIC, para
facilitar la prestacion de servicios al ciudadano y se introduce la necesidad de
disponer de cadenas de tramites, es decir, la integracién de los procesos
administrativos requeridos para prestar un servicio al ciudadano.

Decreto 1151 de 2008(a)

Adopta mediante un instrumento juridicamente vinculante, la obligatoriedad de
la implementacion de la estrategia de Gobierno en Linea para las entidades que
conforman la Administracion Publica.




Ley 1341 de 2009(b)|/Incorpora dentro de sus principios orientadores la masificacion de Gobierno en
Linea y reitera la necesidad de que las entidades publicas adopten los
lineamientos que sean definidos por el Ministerio de las TIC.

(2010) Documento||Define que para garantizar la armonia y articulacion de la estrategia es
CONPES 3650 responsabilidad de las entidades publicas cumplir los lineamientos previstos en
Importancia estratégica de||el Decreto 1151 de 2008. Se introduce la definicion de Gobierno Electroénico,
la estrategia de Gobiernoj|entendido como el uso de las TIC para mejorar los servicios e informacién
en Linea ofrecidos a los ciudadanos, aumentar la eficiencia y eficacia de la gestion
publica e incrementar sustantivamente la transparencia del sector publico y la
participacion ciudadana.

Decreto 2693 de 2012(c)||Se actualiza la politica de Gobierno Electrénico para armonizarla con las
tendencias mundiales y la nueva normatividad existente en materia de uso de
medios electrénicos en el procedimiento administrativo (Ley 1437 de 2011), la
racionalizacion de tramites (Ley 1450 de 2011 y Decreto 019 de 2012) y el
aumento de la publicidad de informacién (Ley 1474 de 2011). Se definen cinco
temas prioritarios para alcanzar la masificacién del Gobierno en Linea dentro de
los que se encuentran interoperabilidad, cadenas de tramites y ventanillas Gnicas
virtuales, datos y Gobierno Abierto. De acuerdo con lo anterior, se amplian los
plazos para alcanzar la fase de democracia en linea por parte de las entidades
del orden nacional para el 2015 y para las entidades territoriales se definen el
2016 y 2017, de acuerdo con la categoria del municipio.

(2013) Documento|| Tiene como objetivo especifico apoyar a las entidades del orden nacional en la
CONPES 3785 Politica |incorporacion de instrumentos de modernizacion y en el uso de TIC para
nacional de eficiencia/|mejorar la eficiencia en la gestion de sus procesos y procedimientos, internos y
administrativa al servicio||externos.

del ciudadano

Decreto 2573 de 2014(d)||Ante la necesidad de complementar los lineamientos de la estrategia en temas
de seguridad, privacidad, gestion de tecnologias de informacion e
interoperabilidad, para avanzar en la provision de servicios electrénicos de alta
calidad para los ciudadanos, se actualizan las fases a alcanzar, que ahora
corresponden a: TIC para servicios, TIC para el Gobierno Abierto, TIC para la
gestion y seguridad y privacidad de la informacion; con plazo hasta el 2018 para
las entidades del orden nacional y 2019 y 2020para las gobernaciones vy
alcaldias de acuerdo con su categoria. Como consecuencia de lo anterior, se
redefinen los plazos descritos en el Decreto 2963 de 2012 para la
implementacion de la estrategia.

Decreto 1413 de 2017(e)||Define lineamientos para la prestacion de servicios ciudadanos digitales, y para
permitir a los usuarios el acceso a la administracién puablica a través de medios
electronicos. Establece como servicios ciudadanos digitales basicos: la
autenticacion (biométrica, con cédula digital y electrénica), la carpeta ciudadana
y la interoperabilidad.

Fuente: DNP con base en la revision de las normas relacionadas.

Notas: (a) Por el cual se establecen los lineamientos generales de la estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones. (b) Por la cual se definen
principios y conceptos sobre la sociedad de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones. (c) Por el cual se establecen
los lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras disposiciones. (d) Por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en Linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones. Actualmente compilado en el capitulo 1, titulo 9, parte 2 del libro 2 del Decreto 1078 de
2015 (articulos 2.2.9.1.1.1. y siguientes), por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones. (€) Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo 1V del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios ciudadanos digitales.



La implementacion de la politica ha logrado facilitar la relacién de los ciudadanos con el Estado a través del uso de las
TIC. El 81,7 % de los ciudadanos y el 79 % de las empresas del pais usan medios electrénicos para hacer tramites,
consultar informacidn, participar en la toma de decisiones y hacer solicitudes (Ministerio de Tecnologias de la
Informacion y las Comunicaciones, 2015). Asi mismo, el 80 % de los ciudadanos considera que ahorrd tiempo al usar
medios electronicos para hacer tramites con entidades publicas y el 70 % al usarlos para relacionarse con las mismas
entidades (Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2017). Actualmente, persisten retos en
materia de generacion y uso de estandares, calidad de la informacion y aumentos de los niveles de interoperabilidad.
Segun el Formulario Unico de Registro y Avance de la Gestion (FURAG)[147], para la vigencia 2016[148] el 43 % de
las entidades del orden nacional no usé el estandar GEL-XMLI49] para el intercambio de informacion y el 52 % no
suministré ni consumio servicios de informacion estandarizados bajo los lineamientos del Marco de Interoperabilidad.
Adicionalmente, el 52 % de las entidades no implementd los controles de calidad de los datos en los sistemas de
informacion.

Eficiencia administrativa

La Tabla 2 describe las normas que versan sobre el intercambio de informacién e interoperabilidad de plataformas para
aumentar la eficiencia del sector publico.

Tabla 2. Normas que disponen el intercambio de informacién y la interoperabilidad para la eficiencia
de la administracion publica

Disposicion HDescripcién HLineamientos

Ley 962 de
2005

se dictan
sobre
de

y

Por la cual
disposiciones
racionalizacion
tramites

procedimientos
administrativos de los
organismos y entidades
del Estado y de los
particulares que ejercen

Serd permitido el intercambio de informacion entre entidades
oficiales, en aplicacién del principio de colaboracién, mediante
sistemas telematicos compatibles que permitan integrar y compartir
informacidn de uso frecuente.

funciones publicas o
prestan servicios
publicos.
Decreto(a) 19||Por el cual se dictan||A partir del 1 de enero de 2013 no se podran exigir, para efectos

de 2012 normas para suprimir o
reformar regulaciones,
procedimientos Y
trdmites  innecesarios
existentes en la

Administracion Publica.

de tramites y procedimientos, el suministro de informacion que
repose en los archivos de otra entidad puablica.

Decreto 235 de||Por el cual se regula el|Las entidades deberan establecer mecanismos magnéticos,

2010 intercambio del|electronicos o telemdticos para integrar, compartir o suministrar la
informacion entref|informacion que por mandato legal se requiere, o permitir el
entidades  para  ell|acceso total dentro del marco de la Constitucion y el derecho
cumplimiento de/[fundamental a la intimidad, a las bases de datos completas que

funciones publicas.

requieran otras entidades para el ejercicio de sus funciones.

Decreto 2280

Por el cual se modifica

Las entidades publicas o los particulares encargados de una

Prosperidad para todos.

de 2010 el articulo 3 del Decreto||funcion administrativa podran emplear el mecanismo que
235 de 2010. consideren idoneo para el efecto, tales como cronograma de
entrega, plan de trabajo, protocolo o convenio, entre otros.
Ley 1450 de|[Por la cual se expide el|Articulo 227. Impone el deber de compartir informacion entre
2010 Plan  Nacional  de||lautoridades de manera gratuita, garantizando la proteccién de los
Desarrollo  2010-2014|derechos fundamentales.

Decreto 3851
de 2006

Por el cual se organiza
un sistema de

aseguramiento de la

Define un sistema administrativo de informacion oficial basica, de
uso publico, consistente en una arquitectura de informacion
estandarizada, apta para la transmision, aseguramiento de calidad,




calidad,

almacenamiento y
consulta de la
informacion basica

colombiana y se dictan
otras disposiciones.

procesamiento, difusién e intercambio electronico de datos entre
generadores y usuarios. En cumplimiento de tramites oficiales, las
entidades publicas consultaran en la Infraestructura Colombiana de
Datos (ICD) la informacion basica requerida respecto de las
personas, y solo en caso de que no se halle alli disponible podran
demandarla a los particulares.

Decreto 32 de
2013

Por el cual se crea la
Comisién Nacional
Digital y de
Informacién Estatal.

Coordinacion y orientacion superior de la ejecucion de funciones y
servicios publicos relacionados con el manejo de la informacion
publica, el uso de infraestructura tecnolégica de la informacion
para la interaccion con los ciudadanos y el uso efectivo de 14
informacién en el Estado colombiano. Emite los lineamientos
rectores del Grupo de Respuesta a Emergencias Cibernéticas de
Colombia del Ministerio de Defensa Nacional y asesora al
Gobierno nacional.

Todos por un nuevo
pais.

Decreto  864||Por el cual se crea la|Proposicion de estrategias y acciones del Gobierno nacional que
2013 Comision Intersectorial||permitan la armonizacion de la informacion estadistica del sector
de Estadisticas  del|servicios.
Servicios y se dictan
disposiciones para su
funcionamiento.
Ley 1753 de||Por la cual se expide el||Articulo 45. Dispone que el Ministerio de Tecnologias de la
2015 Plan  Nacional  de||Informacién y las Comunicaciones, en coordinacion con las
Desarrollo  2014-2018||entidades responsables de cada uno de los tramites y servicios,

definira y expedira los estandares, modelos, lineamientos y normas
técnicas para la incorporacion de las TIC en la prestacion de
servicios ciudadanos digitales, dentro de los que se encuentran la
carpeta ciudadana, la autenticacion electronica, la sede electrénica
y la interoperabilidad. Articulo 159. Modifica el articulo 227,
determinando que el suministro de la informacion serd gratuito,
deberd solicitarse y realizarse respaldado en estandares que
faciliten el proceso de intercambio y no en tecnologias especificas
que impidan el acceso, y propende por la integracion de los
sistemas de informacién para el ejercicio eficiente y adecuado de
la funcién publica.

Fuente: DNP con base en la revision de las normas relacionadas.

Nota: (a) Decreto con fuerza de Ley, expedido en ejercicio de las facultades extraordinarias conferidas al Presidente de
la Republica por el pardgrafo 1° del articulo 75 de la Ley 1474 de 2011, para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica.

No obstante, estas condiciones iniciales no fueron acompafiadas de un mecanismo que alinee los incentivos de las
entidades para la implementacion de las acciones que hagan efectivo y expedito este intercambio. Esto, para superar la
ausencia de articulacion que impide la masificacion de la comparticion de informacion y la interoperabilidad.

Gestion documental

Las normas descritas en la Tabla 3 rigen la gestion documental de las entidades publicas y reflejan un avance
importante con la inclusién de la interoperabilidad como principio de la misma, que debe ser adoptada en los procesos
de archivo. Asi mismo, se ha sentado un precedente respecto a la importancia de transformar procesos
organizacionales para adecuarse al Gobierno Electrénico.

Tabla 3. Disposiciones de gestion documental



Disposicion HDescripcién

HLineamientos

Ley 594 de Por medio de la cual se dicta ||Define como fin del archivo: disponer de la documentacion
2000 la Ley General de Archivos y||organizada, para que la informacion institucional sea
se dictan otras disposiciones. ||recuperable para uso de la administracion en el servicio al
ciudadano y como fuente de la historia. Determina que las
entidades pueden contemplar el uso de nuevas tecnologias y
soportes, en cuya aplicacion deberan observarse los
principios y procesos archivisticos.
Decreto 2578 ||Por el cual se reglamenta el |/Define el Sistema Integral Nacional de Archivos Electrénicos
de 2012(a) Sistema Nacional de (SINAE) como un programa especial de coordinacion de la
Archivos, se establece la Red||politica nacional de archivos electronicos del Estado
Nacional de Archivos, se Colombiano.
deroga el Decreto nimero Dispone que el Archivo General de la Nacién Jorge Palacios
4124 de 2004 y se dictan Preciado emite concepto sobre el impacto de la implantacién
otras disposiciones relativas aj|de las nuevas tecnologias en la gestion documental de forma
la administracion de los que se garantice homogeneidad en la gestion archivistica del
archivos del Estado. Estado y la preservacion de los documentos electronicos que
conforman el patrimonio documental digital.
Decreto 2609 ||Reglamenta la Ley 594 de Reglamenta la gestion de la informacion pablica
de 2012(b) 2000. independientemente del soporte y medio de registro
(analdgico o digital); define la interoperabilidad como un
principio de la gestion documental y reglamenta la gestion de
documentos electronicos.
Acuerdo 005 ||Por el cual se establecen los ||Determina que las entidades del Estado deben desarrollar
de 2013 criterios basicos para la procesos de descripcidon documental mediante la
clasificacion, ordenaciony ||implementacién de medios tecnol6gicos apropiados,
descripcion de los archivos  ||interoperables y compatibles que permitan la visualizacion de
en las entidades publicasy ||los instrumentos de descripcion y que sean compatibles e
privadas que cumplen interoperables con el sistema de gestion documental de la
funciones publicas y se misma entidad y los de otras entidades publicas.
dictan otras disposiciones.
Acuerdo 002 ||Por medio del cual se Define los pardmetros para la conformacion, mantenimiento
de 2014 establecen los criterios y conservacion de expedientes fisicos, electronicos y
bésicos para creacion, virtuales. Determina la posibilidad de digitalizacion con fines
conformacién, organizacion, ||de consulta o preservacion.
control y consulta de los
expedientes de archivo y se
dictan otras disposiciones.
Acuerdo 003 ||Por el cual se establecen Determina las reglas para la conformacién y mantenimiento
de 2015 lineamientos generales para ||de documentos electrdnicos generados por el uso de medios
las entidades del Estado en ||electrénicos por las entidades publicas. Incluye los
cuanto a la gestién de mecanismos para garantizar su autenticidad, integridad y
documentos electrénicos disponibilidad.
generados

Fuente: DNP con base en la revision de las normas relacionadas.

Notas: (a) Actualmente compilado en el Decreto 1080 de 2015. (b) Actualmente compilado en el Decreto 1080 de

2015.

Proteccion de datos personales

En la Tabla 4 se describen las principales intervenciones normativas para la proteccion de los datos personales. Estas
componen un régimen robusto para las garantias de este derecho en el contexto individual de su tratamiento.




Tabla 4. Proteccion datos personales

Norma HDescripcién HDisposicién
Decreto 1633 ||Por medio del cual se Todas las personas estan obligadas a suministrar al DANE
de 1960 reorganiza el DANE y se le  ||los datos que este requiera para el cumplimiento de sus
adscriben los negocios de que ||finalidades.
debe conocer. Los datos tendran un caracter estrictamente reservado y
podréan darse a conocer al publico Gnicamente en resimenes
numéricos que no hagan posible deducir de ellos
informacion alguna de carécter individual.
Ley 79 de 1993||Por la cual se regula la Reitera lo dispuesto en el Decreto 1633 de 1960 respecto de
realizacion de los Censos de ||la obligatoriedad del suministro de datos al DANE y la
Poblacion y Vivienda en todo ([reserva de los mismos.
el territorio nacional.
Ley 1266 de Por la cual se dictan las Se refiere a la administracion de la informacion financiera,
2008 disposiciones generales del crediticia, comercial, de servicios, por parte de "operadores

habeas data y se regula el
manejo de la informacién
contenida en bases de datos
personales, en especial la
financiera, crediticia,
comercial, de servicios.

de informacion" (articulo 3 literal ¢) y a la "recoleccion,
validacion y procesamiento de informacién comercial sobre
las empresas y comerciantes” (articulo 3 literal i).

Decreto 2952

Por el cual se reglamentan los

Define reglas y excepciones para el reporte de informacion

personales.

de 2010 articulos 12 y 13 de la Ley crediticia cuando el incumplimiento se relaciona con fuerza
1266 de 2008. mayor y la permanencia del reporte negativo.

Ley 1581 de Disposiciones generales para ||Se refiere al tratamiento de los datos como "cualquier

2012(a) la proteccién de datos operacidn o conjunto de operaciones sobre datos personales,

tales como la recoleccidn, almacenamiento, uso, circulacién
0 supresion".

Decreto 1377
de 2013(b)

Por el cual se reglamenta
parcialmente la Ley 1581 de
2012,

Reglamenta autorizacion y politicas de tratamiento de datos,
de responsables y encargados, derechos de los titulares,
transferencias y la responsabilidad

Fuente: DNP con base en la revision de las normas relacionadas.

Nota: (a)La exposicion de motivos de la Ley 1581 de 2012 expresa la necesidad de proteger el derecho al habeas data
"(...) definido por la jurisprudencia constitucional como aquel que otorga la facultad al Titular de datos personales de
exigir de las administradoras de esos datos el acceso, inclusion, exclusion, correccion, adicidn, actualizacion y
certificacion de los datos, asi como la limitacion en las posibilidades de divulgacion, publicacion o cesion de los
mismos, de conformidad con los principios que regulan el proceso de administracion de datos personales. Este derecho
tiene naturaleza autonoma y notas caracteristicas que lo diferencian de otras garantias con las que, empero, esta en
permanente relacion, como los derechos a la intimidad y a la informacion (...)". Corte Constitucional, Sentencia C-
1011 de 2008. Cita del texto original. Gaceta del Congreso No. 488 del 4 de agosto de 2010. (b)Compilado en el
Decreto 1074 de 2015, por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y

Turismo.
ANEXOD.
EXPERIENCIAS DE APROVECHAMIENTO DE DATOS.
Tabla 5. Experiencias de explotacion de datos masivos en el sector publico y privado
’Sector HApIicacién
’Salud Hlnfluenza: El analisis del lenguaje empleado en las publicaciones de los usuarios de Twitter\




permite identificar a las personas enfermas, asi como la probabilidad de transmisién de estal
enfermedad, de acuerdo con las conexiones (Sadilek, Kautz, & Silenzio, 2012). Este tipo de
estudios permite identificar la diseminacion de enfermedades transmisibles, asi como
contener su propagacion, protegiendo a comunidades e incluso ciudades enteras.

Malaria: En Kenia, el uso de datos generados por los celulares de 15.000.000 de personas ha
permitido detectar los patrones de movimiento de los enfermos y el contagio de la malaria
(Wesolowski, Eagle, Tatem, Smith, & M., 2012). Lo anterior, unido a datos
gubernamentales de acceso a los servicios de salud, facilita la determinacion de la
probabilidad de mortalidad de los contagiados (Wesolowski, y otros, 2015).

Salud publica; Usando webscrapping de comentarios y calificaciones de restaurantes en
Seattle, se identificaron aquellos no higiénicos en la ciudad (Kang, Kuznetsova, Luca,
& Choi, 2013). Este analisis puede ser empleado como insumo para definir y evaluar el
otorgamiento de licencias de funcionamiento, cierres de establecimientos, problemas de
sanidad, entre otros, para agilizar el procedimiento de control y vigilancia realizado por las
autoridades.

Desarrollo
urbano

Crecimiento de las ciudades: Mediante imagenes satelitales se determina la densidad
poblacional de Vietnam, Camboya y Kenia, medicion antes imposible de realizar (Stevens,
Gaughan, Linard, & Tatem, 2015). Con la informacién georreferenciada producida por los
teléfonos celulares, que se encuentra en constante actualizacion, es posible medir la
densidad poblacional de Francia y Portugal en tiempo cercano al real (Deville, y otros,
2014). En general, los datos satelitales y de celulares permiten determinar la densidad,
din&dmica, tasa de crecimiento y monitorear las interacciones de las personas con el ambiente
para tomar decisiones mas informadas en temas de planeacion urbana.

Seguridad: Los datos de aplicaciones personales, de agregacion de informacion de la
ciudad, asi como de registros demograficos y geograficos son empleados para establecer los
puntos criticos en materia de seguridad y predecir los lugares que podrian convertirse en un
area con alta criminalidad (Bogomolov, y otros, 2015). De igual forma, utilizando los
patrones de crimenes en ciudades se crearon algoritmos de aprendizaje de maquinas que
identificaron los patrones de comportamiento de los criminales en Cambridge. Esto permitio
la disminucidn més grande de criminalidad en la ciudad (Wang, Rudin, Wagner, & Sevieri,
2013).

Movilidad: El analisis de los datos georreferenciados de los celulares dan lugar a la
estimacion de la duracion de los viajes, la distancia y el mejor modo de transporte, con el
objetivo de optimizar la movilidad del usuario y de la ciudad. Adicionalmente, este
resultado es un insumo para la definicion de los costos que pueden disminuirse mediante
intervenciones de politica pablica (Bolbol, Cheng, Tsapakis, & Haworth, 2012).

Educacién

Desercion y ausentismo: Usando elementos como la demografia, desempefio académico,
asistencia financiera e interacciones con la plataforma de ayuda de la institucion (variable
proxy de compromiso de parte del estudiante), se determind la probabilidad de desercion de
los alumnos de la universidad de Notre Dame (Aguiar, Chawla, Brockman, Ambrose,
& Goodrich, 2014).

Justicia

Proyectos de ley: Aplicando mineria de texto a los proyectos de ley en tramite en el
Congreso de Estados Unidos, se determinaron los grupos de interés que tienen incumbencia
en la aprobacion de los mismos. Esta informacion crea amplias oportunidades a diferentes
agentes como periodistas y académicos para hacer investigaciones profundas respecto de las
normas por aprobarse y los intereses que pueden verse afectados o involucrados (Burgess, y
otros, 2016)

Gestion
desastres
riegos
naturales

de
y

Luego del terremoto en Haiti en 2010, se desarrolld una herramienta de mineria de texto
para mensajes de texto y publicaciones en Twitter, que clasifica automaticamente frases
para que las organizaciones no gubernamentales, trabajadores de ayuda, familiares y
amigos, identifiquen a las victimas y les hagan seguimiento (Caragea, y otros, 2011). Con
esto se redujo la cantidad de damnificados en la crisis. EI mismo servicio fue empleado
luego del terremoto en Chile en 2010 usando publicaciones de Twitter (Cobo, Parra,
& Navon, 2015). En estos casos es posible detectar en tiempo cercano al real a las victimas
y sobrevivientes en situaciones de emergencia, disminuyendo los tiempos de respuesta de
los organismos de socorro.

Bienestar
econémico

Movilidad social: Los datos de desplazamientos generados por los teléfonos celulares de
856 personas en Ruanda, permiti¢ inferir su estatus econémico, el ingreso per capita y un




indice de privacion, que luego se emple6 para realizar predicciones acertadas de 1.500.000
personas adicionales en el pais. Esta herramienta es una solucion para determinar las
dimensiones del indice de pobreza, medir la movilidad social y servir de elemento de
verificacion de los datos reportados al Gobierno (Blumenstock, Cadamuro, & On, 2015)
(por ejemplo, en Sishén para el caso de Colombia). Estas medidas se dan en lugares
geograficos donde la informacién censal no existe, dando la oportunidad al Gobierno de
tomar decisiones basadas en datos reales y no en predicciones.

Pobreza; A través del uso de imagenes satelitales y cruce de los datos de tamafios de las
parcelas, vegetacion, ndmero de carros, densidad de carreteras pavimentadas y tipo de
material de los techos, es posible predecir el nivel de pobreza de una poblacién de acuerdo
con las cuentas nacionales previamente determinadas. En Sri Lanka, se determiné a un nivel
de desagregacion de 2,17 km2 y se establecié que cerca del 60% de la poblacién se
encuentra por debajo del percentil 40 de ingresos en el pais, lo que demuestra la utilidad de
la herramienta para el disefio y evaluacion de politicas publicas (Engstrom, Hersh,
& Newhouse, 2016).

Variables macroeconémicas: Los datos masivos que son generados por el e-commerce, son
aprovechados como herramienta alternativa de medicion y prediccién del PIB nacional
utilizando técnicas de nowcasting. Se toma como variable proxy del PIB per cépita la
cantidad y calidad de compras online, encontrando alta correlacién entre las dos variables
(Guidotti, Coscia, Pedreschi, & Pennacchioli, 2016). Este mismo tipo de analisis ha sido
realizado para medir la inflacion y el indice de precios al consumidor (Cavallo & Rigobon,
2016). Las herramientas descritas reducen el costo de la medicion y permiten su realizacion
en tiempo cercano al real.

Energia El crecimiento del consumo de energia estad proyectado en 1,6% anual por los proximos
afios, lo que generaria un desabastecimiento del servicio. Empleando datos de uso de
teléfonos celulares como llamadas, mensajes de texto y conexiones a internet, es posible
predecir la necesidad de energia para la semana siguiente (Bogomolov, y otros, 2016).

Transporte Los vehiculos personales han sido un bien tradicionalmente subutilizado, con la aparicion

personal de productos como Uber o Lyft es posible facilitar su comparticion y emplearlos

plenamente. Al respecto, se estima que para 2030 estos servicios podrian representar entre
el 15y 20% del total de kildmetros recorridos en el mundo por los vehiculos personales,
generando ahorros e ingresos de entre 854 mil millones y 2,5 billones de délares al 2025
(Mckinsey Global Institute, 2016).

Tratamientos
médicos

En el sector salud, la disponibilidad de datos genéticos reduce la asimetria de informacion a
la que se enfrentan los médicos porque permite analizar de forma personalizada y precisa las
condiciones de cada individuo. La medicina personalizada tendria un impacto global de
entre 2 y 10 billones de doélares(a), dado por la reduccién de costos y el aumento de
bienestar de las personas(b) (Mckinsey Global Institute, 2016).

Conocimiento
del cliente vy
fidelizacion

la compafiia de telefonia T-mobile disminuy6 durante un trimestre las deserciones de sus
afiliados en 50%, explotando datos obtenidos en las relaciones cliente-gerente y en las redes
sociales. Por su parte, Netflix mejoré su motor de recomendaciones a todos sus clientes,
explotando los datos que recolecta, y logré ganancias de 1.000.000.000 de délares al afio
(Mckinsey Global Institute, 2016). Asi mismo, se estima que la integracion de los datos
generados y recolectados por el sector financiero permitird un mejor conocimiento del
cliente que hara el mercadeo més eficiente, reduciendo cotos, que pueden significar entre
110 y 170 mil millones de délares en los paises desarrollados y 60 a 90 mil millones de
dolares en los paises en desarrollo (Mckinsey Global Institute, 2016).

Fuente: DNP a partir de la revision de experiencias en explotacion de datos.

Notas: (a) El rango, segun la consultora, depende de diferentes velocidades de investigacion y desarrollo, asi como de
la obtencién o no de descubrimientos en el proceso. (b) Generado por aumentos en la expectativa de vida: entre 0,2 y
1,3 aflos globalmente, distribuidos asi: 0,5 y 2,0 en los paises mas desarrollados y entre 0,1 y 1,1 en los paises de
ingresos medios y bajos.

ANEXO E.

CAPITAL HUMANO REQUERIDO PARA LA EXPLOTACION DE DATOS .



El capital humano para desarrollar soluciones basadas en la explotacion de datos, no se reduce a profesionales en
ingenieria. La interdisciplinariedad ha sido identificada como un reto para la conformacion de equipos orientados al
aprovechamiento de los datos (Mckinsey Global Institute, 2011) (Lohr, 2012) (Brown, 2014). Al respecto, se requiere
el uso creativo de varios tipos de conocimiento humano como la psicologia del comportamiento, la antropologia social,
la analitica del comportamiento y la linguistica, entre otras disciplinas que puedan resultar relevantes dependiendo de
los objetivos de cada iniciativa particular de explotacion de datos. Adicionalmente, los conocimientos deben
complementarse con las habilidades blandas que permitan el trabajo multidisciplinar y el desenvolvimiento en la
economia digital, entre estas habilidades se encuentran: comunicacion, colaboracion, liderazgo y pasion por los datos
(Gartner, 2013). Los principales perfiles se describen en la Tabla 6.

Tabla 6. Perfiles para la explotacion de datos

’ Nivel H Perfil H Rol primario H Experiencia H Caracteristicas
Direccién ||Oficial de||Estratega senior de datos,||Variable, puede incluir||Talento dificil de encontrar,
técnica datos responsable de lal|legal, operaciones,|jcon una combinaciéon de
gobernanza, la||riesgos. ejecutivo senior y experticia
arquitectura, la estrategia en materias que impliquen
y la tecnologia. detalles.
Analitico ||Cientifico de||Crea la I6gica altamente||Ingenieria, Combinacion de habilidades
datos avanzada que permite lal{computacion, técnicas profundas,
generacion de productos y||matematicas y/|conocimiento de negocios;
soluciones basados en||estadistica. capacidad de alinear los
datos. negocios con las metas.
Analitico ||Analista  de||Integra y analiza datos en||Roles funcionales de||Debe salir de su &rea de
datos tiempo real de varias||analitica (mercadeo,||experticia  para  pensar
fuentes para  obtener||operaciones, logistica,|ampliamente, orientados
conocimiento prospectivo. ||finanzas, riesgos),/lhacia el  producto e
especificos def|interesados en  analisis
industria, inteligencial|predictivos Versus
colectiva. historicos.
Operativo ||Administrador ||[Crea un puente entre los||Tecnologia, Habilidad para traducir
y soporte ||de datos datos y la tecnologia,|operaciones, metas  estratégicas  del
supervisa los estandares||administracion dej|negocio en elementos de
tecnolégicos y las||programas. tecnologia.
herramientas que soportan
la explotacion de datos.

Fuente: Spence Stuart (2016) y (Ferndndez Gomez, 2014).

La disponibilidad de capacidades técnicas para la oferta de bienes y servicios que permitan el aprovechamiento de los
datos genera un reto importante, porque preparar la fuerza laboral en aspectos como conocimiento profundo en
estadistica, matematicas aplicadas y ciencia de los datos es un proceso méas extenso y complejo que la masificacion del
reconocimiento del valor econémico y social de estos[150] (Mckinsey Global Institute, 2011).

Ahora bien, el fortalecimiento de las capacidades técnicas en analitica incrementa la probabilidad de crear empresas
dedicadas al aprovechamiento de datos, e incluso da lugar a iniciativas conjuntas entre redes de empresas que permitan
reestructurar cadenas de valor completas entorno a la explotacion de datos. Los campos de trabajo para los
emprendedores van desde la reduccion de costos hasta la optimizacion del mercadeo y seran las organizaciones con
capacidades mas maduras las que impulsen cambios disruptivos que requieren mas experiencia, conocimiento mas
profundo y mayor conviccion sobre el potencial de los datos (OCDE, 2015).
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<NOTAS DE PIE DE PAGINA>.

1. La primera revolucién industrial (1784) fue marcada por la invencidon de la maquina de vapor. La2.
segunda revolucién surge con la invencion de la electricidad y la profundizacion de la produccion enhe
serie. La tercera revolucion (finales de la década del 50) inicia con la electronica, los primeros
computadores y robots.
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